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O publikacji

Poradnik jest przeznaczony dla oséb, ktére w jednostce samorzadu terytorialnego odpowia-
daja za bezpieczenstwo informacji, informatyke, ochrone danych osobowych albo za zakupy:
sekretarzy, informatykow, inspektoréw ochrony danych, pelnomocnikéw do spraw cyberbez-
pieczenstwa i oséb przygotowujacych zaméwienia. Opisuje, czego prawo wymaga od urzedu
w odniesieniu do stuzbowych urzadzen mobilnych, jak te wymagania przektadaja sie na funkcje
systemu zarzadzania urzadzeniami mobilnymi (MDM) i jak opisa¢ taki system w zamdéwieniu

publicznym.

Metoda

Kazde twierdzenie o obowiazku prawnym wskazuje akt i jednostke redakcyjna, z ktorej wynika.
Treéé¢ przepisow odczytano bezposrednio z tekstéw ogloszonych w dziennikach urzedowych:
Dzienniku Ustaw, Monitorze Polskim, dzienniku urzedowym ministra i Dzienniku Urzedowym
Unii Europejskiej. Zalecenia techniczne opieraja si¢ na publikacji amerykanskiego National
Institute of Standards and Technology (NIST SP 800-124 Rev. 2), instytucji publicznej
niezaleznej od producentow. Poradnik nie cytuje materialéw producentéw systeméw MDM
ani forow internetowych i nie wymienia z nazwy zadnego produktu MDM.

Stan prawny

Poradnik uwzglednia stan prawny na 19 wrzesnia 2026 r. W szczegdlnoSci obejmuje nowelizacje
ustawy o krajowym systemie cyberbezpieczenstwa z 23 stycznia 2026 r., ktora weszta w zycie
3 kwietnia 2026 r., oraz rozporzadzenie w sprawie Krajowych Ram Interoperacyjnosci z 21
maja 2024 r., ktore traci moc z dniem 23 lutego 2027 r. (art. 1 pkt 19 w zw. z art. 17 ustawy
z 25 lipca 2025 r.). Terminy, ktére uptywaja po dniu wydania, opisano wedlug brzmienia

przepisow w tym dniu.

Zastrzezenie

Poradnik nie jest opinia prawna. Kwalifikacja konkretnej jednostki jako podmiotu kluczowego
albo waznego, zakres jej obowiazkéw i tres¢ dokumentacji zamoéwienia wymagaja oceny

w okolicznoéciach tej jednostki.
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Rozdziat 1

Urzadzenia mobilne w urzedzie

1.1 Skala zjawiska

Wedlug Gtéwnego Urzedu Statystycznego w 2025 r. 90,0% jednostek administracji samorza-
dowej wyposazato pracownikéw w urzadzenia przenosne z mobilnym dostepem do internetu,
a takie urzadzenie miato 23,4% pracownikéw administracji samorzadowej. W administracji
rzadowej odsetki wynosity odpowiednio 99,1% jednostek i 51,8% pracownikéw [1].

Oba wskazniki méwia co$ innego. Pierwszy pokazuje, ze stuzbowe urzadzenie mobilne jest
w samorzadzie standardem. Drugi pokazuje, ze w administracji samorzadowej ma je mniej
niz co czwarty pracownik. Badanie nie wskazuje, na jakich stanowiskach. Nie mierzy tez, ile
z tych urzadzen jest objetych centralnym zarzadzaniem ani ile urzedéw pozwala pracownikom

korzystaé¢ z poczty stuzbowej na telefonie prywatnym.

1.2 Co moze sie sta¢ z urzadzeniem

Publikacja NIST SP 800-124 Rev. 2, wydana przez amerykanski National Institute of Stan-
dards and Technology w maju 2023 r., jest opracowaniem instytucji publicznej niezaleznej

od producentéw, poswiecconym zarzadzaniu bezpieczenstwem urzadzen mobilnych w organi-

dotyczace platformy, ktora nimi zarzadza. Dla urzedu najwazniejsze sa te, ktore nie wymagaja

zaawansowanego przeciwnika:

aktualizacji albo model, ktérego producent przestal wspieraé¢, pozostaje podatne na

btedy opisane publicznie;
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ROZDZIAY, 1. URZADZENIA MOBILNE W URZEDZIE

z urzadzen na konsole i wymaga jej ochrony, o czym jest mowa w rozdziale 7.

1.3 Czym jest zarzadzanie, a czym nie jest

Zarzadzanie urzadzeniem mobilnym nie polega na obserwowaniu pracownika. Polega na tym,
ze urzad wie, jakie urzadzenia maja dostep do jego danych, w jakim sa stanie i co moze z nimi
zrobié, gdy cos pbéjdzie zle. Szesé rekomendacji otwierajacych publikacje NIST obejmuje analize
zagrozen dla urzadzen mobilnych i systeméw z nich dostepnych, zastosowanie technologii
bezpieczenstwa mobilnego, pilotaz przed wdrozeniem produkcyjnym, pelne zabezpieczenie
kazdego urzadzenia wydanego przez organizacje przed dopuszczeniem go do jej systemow,
aktualnoé¢ systeméw i aplikacji oraz regularne monitorowanie i utrzymywanie bezpieczenstwa
urzadzen [2]. Tylko jedna z nich dotyczy wyboru narzedzia; pozostale opisuja proces, bez
ktorego narzedzie niczego nie zabezpiecza.

Kolejnosé rozdziatléw poradnika wynika z tej samej logiki. Rozdzial 2 porzadkuje pojecia,
rozdzial 3 ustala, czego wymaga prawo, rozdzialy 4 i 5 opisuja cykl zycia urzadzenia i zasady,

ktére urzad musi przyjaé, a dopiero rozdzial 6 dotyczy wyboru systemu.

Materialy pokrewne

Definicje poje¢ MDM, EMM, UEM i BYOD wraz z diagramami zawiera haslo slownika
CyberKatalog.pl poswiecone systemom MDM [3]. Obowiazki samorzadéw po nowelizacji

KSC w krétszej formie omawia artykul Silesian Solutions o MDM w jednostkach samorzadu

terytorialnego [4].
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Rozdziat 2

Pojecia i modele

2.1 MDM, MAM, EMM i UEM

Nazwy kategorii oprogramowania do zarzadzania urzadzeniami nie majg jednej, powszechnie
przyjetej definicji. Poradnik stosuje definicje z publikacji NIST SP 800-124 Rev. 2 [2], bo jest
to opracowanie instytucji publicznej, niezalezne od producentow.

MDM (mobile device management, zarzadzanie urzadzeniami mobilnymi): zarzadzanie calym
urzadzeniem zarejestrowanym w organizacji: konfiguracja, ustawieniami bezpieczenstwa,
aplikacjami i zdalnymi poleceniami, takimi jak blokada i wymazanie. Wymaga, by
wlasciciel urzadzenia zgodzil sie na jego rejestracje i instalacje profilu zarzadzania

MAM (mobile application management, zarzadzanie aplikacjami mobilnymi): zarzadzanie
wybranymi aplikacjami i danymi w nich, bez przejmowania kontroli nad urzadzeniem.
Wedlug NIST systemy MAM nie wymagaja rejestracji urzadzenia ani instalacji profilu
organizacji, a przy urzadzeniach prywatnych zastosowanie MAM zamiast MDM moze

EMM (enterprise mobility management, zarzadzanie mobilnoscia w przedsigbiorstwie): roz-
wigzanie do wdrazania, konfigurowania i aktywnego zarzadzania urzadzeniami mobilnymi,

ktore moze obejmowa¢ MDM, MAM, ochrone przed zagrozeniami mobilnymi i inne

rozwiazan obejmujacych réwniez komputery. Hasto UEM w stowniku CyberKatalog.pl

opisuje to rozréznienie [7].

Dla urzedu z tych rozréznien wynika jedno praktyczne pytanie: czy system ma zarzadzaé
calym urzadzeniem, czy tylko danymi stuzbowymi na nim. Odpowiedz zalezy od modelu
wlasnosci. Nazwa kategorii, pod ktéra produkt jest sprzedawany, jej nie rozstrzyga. Dlatego

rozdziatl 6 proponuje opisywaé przedmiot zaméwienia funkcjami.

10 CyberKatalog.pl
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ROZDZIAL 2. POJECIA T MODELE

2.2 Jak system zarzadza urzadzeniem

Urzadzenie nie daje si¢ zarzadza¢ dowolnemu programowi. Gtéwne platformy mobilne udo-
stepniajg interfejsy zarzadzania, ktére pozwalaja konfigurowaé ustawienia bezpieczenstwa,
sterowaé aplikacjami i odczytywaé informacje o urzadzeniu, a dostep do tych interfejséw musi
zaakceptowal uzytkownik urzadzenia albo dzial IT organizacji. Wiekszosé platform pozwala,
by urzadzeniem sterowal tylko jeden system MDM. Polecenia administratora mogg trafia¢ do

urzadzenia bezposrednio albo przez infrastrukture wiasciciela platformy (rysunek 2.1), ktéry
przekazuje je dalej (NIST SP 800-124 Rev. 2, 4.1.3) [2].

3. wykonanie i raport stanu urzadzenia

Infrastruktura
wlasciciela
platformy
ustuga twoércy

Urzadzenie
2.| przekazanie profil zarzadzania,
I

opcjonalnie

Serwer MDM
konsola, polityki,
inwentarz, raporty

. polecenie

: aplikacja agenta
systemu operacyjnego

dostep warunkowy

Katalog tozsamosci Zasoby urzedu

i Rejestr zdarzen
konta i grupy urzedu ..] S, pikk, WIPH,
logi, SIEM, obshuga L
. , systemy dziedzinowe
incydentéw

Rysunek 2.1: Elementy systemu MDM w wariancie, w ktorym polecenia trafiaja do urzadzenia przez
infrastrukture wtasciciela platformy. Katalog tozsamosci, rejestr zdarzen i zasoby urzedu istnieja
niezaleznie od MDM; system jest z nimi integrowany.

7 tej konstrukeji wynikaja trzy konsekwencje dla urzedu. Po pierwsze, system MDM zalezy
od ushug twércéw systemow operacyjnych: konto urzedu w ich programach dla organizacji
jest czescia wdrozenia i musi mie¢ wlasciciela w urzedzie, a nie wylacznie u wykonawcy. Po
drugie, zakres tego, co administrator moze zrobié¢ z urzadzeniem, wyznacza platforma i sposéb
rejestracji, a nie sam system MDM. Po trzecie, zmiana systemu MDM oznacza zwykle ponowna
rejestracje wszystkich urzadzen.

2.3 Modele wlasnosci urzadzen

NIST opisuje trzy najczesciej stosowane kategorie modeli wdrozenia (5.1.3) [2]:

Uzytek wylacznie stuzbowy (Strict Enterprise Usage): urzadzenie wydane i posiadane
przez organizacje, przeznaczone wylacznie do celéw stuzbowych; uzytkownicy wiedza,
ze wszystkie dane na nim kontroluje organizacja. Model ten bywa okreslany skrotem
COBO (corporate-owned, business-only), ktérego NIST nie uzywa.

COPE (corporate-owned, personally enabled): urzadzenie organizacji z dopuszczonym ograni-

czonym uzytkiem prywatnym. Urzadzenie i informacje na nim naleza do organizacji [8].

BYOD i CYOD (bring your own device, choose your own device): urzadzenia nalezace
do pracownika. W modelu CYOD pracownik kupuje urzadzenie do wlasnego uzytku,

CyberKatalog.pl 11
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System MDM w jednostkach samorzadu terytorialnego

ale wybiera je z listy modeli wskazanych przez organizacje, zdolnych do uruchomienia

wymaganego oprogramowania zabezpieczajacego. Model BYOD i jego ryzyka opisuje

tez stownik CyberKatalog.pl [9].

Skréty te bywaja uzywane niejednolicie, zwlaszcza CYOD: hasto w stowniku CyberKata-

log.pl dopuszcza przy CYOD takze urzadzenie nalezace do pracodawcy albo wspétfinanso-

wane [10], a NIST przypisuje je pracownikowi. W dokumentach urzedu warto wiec zdefiniowaé

kazdy uzyty skrét, zamiast zaktadaé, ze pracownik, wykonawca i audytor rozumieja go tak

samao.

Tabela 2.1: Poréwnanie modeli wlasnosci z perspektywy urzedu

Wylacznie stuzbowe

COPE

BYOD i CYOD

Wiasciciel

Zakres zarzadzania

Wymazanie

Pochodzenie
urzgdzenia

Gléwne ryzyko

Podstawa w prawie

pracy

urzad
cale urzadzenie

petne

znane urzedowi

koszt sprzetu i dwa
telefony u pracownika
narzedzie pracy
pracodawcy

urzad

calte urzadzenie,

z zasadami uzytku
prywatnego

pelne, po uprzedzeniu
o utracie danych
prywatnych

znane urzedowi

granica prywatnosci
pracownika
narzedzie pracy
pracodawcy

pracownik
wyltacznie dane i aplikacje
stuzbowe

tylko danych stuzbowych

nieznane (BYOD) albo
ograniczone do listy
modeli (CYOD)

brak kontroli nad stanem
urzadzenia

przy pracy zdalnej innej
niz okazjonalna art. 6724
§2 KP; poza nia regulacja
wewnetrzna

ograniczony pelny

brak

dopuszczony uzytek prywatny

BYOD i CYOD
urzadzenie pracownika;
przy CYOD model z listy
wskazanej przez urzad;

urzad zarzadza tylko danymi
i aplikacjami stuzbowymi

COPE
urzadzenie urzedu
z dopuszczonym ograniczonym
uzytkiem prywatnym

Wylacznie stuzbowe
NIST: Strict Enterprise Usage;
bywa okreslany skrotem COBO

pracownik

urzad

wladciciel urzadzenia

Rysunek 2.2: Modele wlasnosci urzadzen w dwéch wymiarach: kto jest wtascicielem i jak szeroki jest
dopuszczony uzytek prywatny. Kolor pomaranczowy oznacza modele, w ktérych urzad nie kontroluje
pochodzenia urzadzenia.
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ROZDZIAL 2. POJECIA T MODELE

Tabela 2.1 i rysunek 2.2 nie wskazuja modelu najlepszego. NIST zauwaza, ze przy BYOD
i CYOD organizacja nie zna tancucha dostaw urzadzenia i nie wie, czy nie zostalo ono
zmodyfikowane, a przy modelu wylacznie shuzbowym moze dobraé sprzet i przygotowaé jego
konfiguracje, zanim trafi do uzytkownika (5.1.3.1 i 5.1.3.3) [2]. Dla stanowisk z dostepem

do danych szczegdlnie chronionych, na przykiad w ewidencji ludnosci, pomocy spotecznej
albo podatkach, argumenty te przemawiaja za urzadzeniem stuzbowym. Dla dostepu do
poczty i kalendarza przez czesé pracownikéw model BYOD z zarzadzaniem aplikacjami bywa

wystarczajacy, o ile urzad zaakceptuje ryzyko opisane w analizie.
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Rozdziat 3
Podstawy prawne

Zaden przepis nie nakazuje jednostce samorzadu terytorialnego zakupu systemu MDM. Prze-
pisy naktadaja obowigzki, ktérych przedmiotem sg informacje i systemy: zarzadzanie ryzykiem,
inwentaryzacja sprzetu, kontrola uprawnien, ochrona danych osobowych, rejestrowanie zdarzen
i obstuga incydentéw. Urzadzenie mobilne podlega tym obowiazkom tak samo jak stacja
robocza w urzedzie. System MDM jest jednym ze srodkow technicznych, ktérymi urzad moze
je wykonaé¢ wobec urzadzen przenosnych. Ten rozdzial opisuje wymagania.

Obowigzki wynikaja z trzech rezimow, ktore dziataja rownolegle i sie nie wykluczaja:
ustawy o krajowym systemie cyberbezpieczenstwa, przepiséw o informatyzacji podmiotow
realizujacych zadania publiczne wraz z Krajowymi Ramami Interoperacyjnoéci oraz RODO.
Czwarty obszar, prawo pracy, rozstrzyga, w jakim zakresie urzad moze kontrolowa¢ urzadzenie

uzywane przez pracownika.

3.1 Ustawa o KSC po nowelizacji z 2026 r.

3.1.1 Nowelizacja i jej terminy

Ustawa z 23 stycznia 2026 r. o zmianie ustawy o krajowym systemie cyberbezpieczenstwa
oraz niektérych innych ustaw zostala ogloszona 2 marca 2026 r. i weszta w zycie 3 kwietnia
2026 r. [11]. Wdraza do prawa polskiego dyrektywe NIS2 [12, 13] i w miejsce operatoréw ustug
kluczowych wprowadza kategorie podmiotéw kluczowych i podmiotéw waznych. Jednostki
samorzadu terytorialnego byly objete ustawa juz w pierwotnym brzmieniu z 2018 r. jako
podmioty publiczne (art. 4 pkt 7 w zw. z art. 21 i 22) [14]. Po nowelizacji dziela si¢ na
podmioty kluczowe (zalacznik nr 1) i podmioty wazne (zaltacznik nr 2). Zakres ich obowiazkéw
jest rozny.

Przepisy przejéciowe rozkladaja obowiazki w czasie (rysunek 3.1). Podmioty, ktére w dniu
wejScia w zycie nowelizacji spetniatly przestanki uznania za podmiot kluczowy albo wazny,
realizuja obowiazki z rozdziatu 3 ustawy o krajowym systemie cyberbezpieczenstwa w terminie
12 miesiecy od tego dnia (art. 33 ust. 1 ustawy nowelizujacej). Podmiot kluczowy przeprowadza
pierwszy audyt w terminie 24 miesiecy (art. 33 ust. 2). Jednostka, ktéra spelni przestanki
p6Zniej, liczy te same terminy od dnia ich spelnienia (art. 16 ustawy o KSC). Dotyczy to na
przyktad urzedu gminy, ktéry przekroczy prog zatrudnienia. Wiekszo$¢ kar pienieznych moze
zostaé nalozona po raz pierwszy po uptywie 2 lat od wejscia w zycie nowelizacji. Chodzi o kary
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z art. 73 ust. 1-4, art. 73a-73c i art. 76b (art. 35). Odroczenie nie obejmuje kary z art. 73
ust. 5 [11].

Whis do wykazu podmiotéw kluczowych i podmiotéw waznych przebiega dla samorzadu
inaczej niz dla przedsiebiorcéw. Podmioty publiczne, a wiec jednostki samorzadu z sektora
"Podmioty publiczne" w zalgcznikach nr 1 i 2, minister wlasciwy do spraw informatyzacji
wpisuje do wykazu z urzedu, na podstawie danych z rejestréw publicznych (art. 7a ust. 2
pkt 3 ustawy o KSC). Jednostka dostaje zawiadomienie o wpisie i wezwanie do uzupelnienia
brakujacych danych. Na uzupelnienie ma 6 miesiecy od doreczenia wezwania, pod rygorem
kary pienieznej. Dane uzupelnia wnioskiem o zmiane wpisu (art. 7b ust. 1, 2 i 4) [11]. Minister
oglosit okno wnioskéw od 7 maja do 3 pazdziernika 2026 r. komunikatem z 8 kwietnia 2026 r.,
wydanym na podstawie art. 33 ust. 3 i art. 34 ust. 3 pkt 1 ustawy nowelizujacej. Okno dotyczy
podmiotéw, ktore same skladaja wniosek o wpis, i wylacza podmioty wpisane z urzedu.
Korzystanie z systemu teleinformatycznego do zgtaszania incydentéw podmioty rozpoczynaja
co do zasady w terminie od 12 czerwca 2026 r. do 3 kwietnia 2027 r. [15]

wejécie w zycie koniec okna wnioskow; termin wykonania

nowelizacji KSC JST wpisywane z urzedu obowiazkéw z rozdz. 3
3.04.2026 3.10.2026 3.04.2027
© L © L © o
7.05.2026 23.02.2027 3.04.2028

whnioski o wpis utrata mocy KRI termin 1. audytu (kluczowy);
(poza wpisanymi z urzedu) 7 2024 1. koniec odroczenia kar

Rysunek 3.1: Terminy wynikajace z nowelizacji ustawy o KSC i z utraty mocy rozporzadzenia KRI.
Daty liczone od 3 kwietnia 2026 r. na podstawie art. 33 i 35 ustawy nowelizujacej; okno wnioskéw
wedhig komunikatu ministra.

3.1.2 Podmioty kluczowe i wazne w samorzadzie

Zalacznik nr 1 do ustawy o krajowym systemie cyberbezpieczenstwa w brzmieniu nadanym
nowelizacja wymienia w sektorze "Podmioty publiczne" trzy grupy jednostek samorzadowych
(rysunek 3.2) [11]:

o w samorzadzie wojewddztwa: jednostki budzetowe i zaklady budzetowe, z wylaczeniem
m.in. jednostek systemu o$wiaty, jednostek wspierania rodziny i pieczy zastepczej, czesci
jednostek pomocy spotecznej, wojewddzkich urzedéw pracy i parkéow krajobrazowych
(pkt 2 lit. a-f);

o w samorzadzie powiatu: starostwo powiatowe (pkt 3);

e w samorzadzie gminy: urzad gminy, jezeli na dzien 1 stycznia danego roku zatrudnia na
podstawie umowy o prace co najmniej 50 oséb w przeliczeniu na pelny wymiar czasu
pracy (pkt 4).

Pozostale samorzadowe jednostki budzetowe i zaktady budzetowe, samorzadowe instytucje
kultury oraz spétki wykonujace zadania o charakterze uzytecznosci publicznej sa podmiotami
waznymi, jezeli realizuja zadanie publiczne z wykorzystaniem systeméw informacyjnych (art. 5

ust. 2 pkt 8 ustawy o KSC, zalacznik nr 2, sektor "Podmioty publiczne") [11]. Dotyczy
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to takze urzedu gminy ponizej progu z pkt 4 oraz jednostek podleglych, takich jak szkoty,
osrodki pomocy spotecznej czy biblioteki. Urzad gminy zatrudniajacy mniej niz 50
0s6b w przeliczeniu na etaty nie jest podmiotem kluczowym, ale jest podmiotem
waznym. Podmiot wazny wdraza system zarzadzania bezpieczenstwem informacji w zakresie
z zalacznika nr 4 (art. 8 ust. 3), zglasza incydenty powazne i uzupelnia dane w wykazie na
wezwanie ministra, a obowiazki z KRI i RODO, opisane dalej, obowiazuja go niezaleznie od

tego statusu.

Jednostka samorzadu

terytorialnego
Samorzad Samorzad powiatu Samorzad gminy Pozostale jednostki
wojewbddztwa i zaktady budzetowe,
instytucje kultury,
[ Starostwo powiatowe } Czy urzad gminy spotki komunalne
Jednostki i zaklady zatrudnia na umowe
budzetowe o0 prace co najmniej 1€
wojewodztwa, 50 etatéw (stan Podmiot wazny,
z wylaczeniami na 1 stycznia)? jezeli realizuje
z lit. a-f zadanie publiczne
tak z uzyciem systeméw
informacyjnych

Podmiot
kluczowy

kolor turkusowy: podmiot kluczowy (zal. nr 1);
szary: podmiot wazny (art. 5 ust. 2 pkt 8, zal. nr 2)

Rysunek 3.2: Uproszczona Sciezka kwalifikacji jednostki samorzadu wedlug zalacznikéow nr 11 2.
Schemat nie obejmuje przestanek z innych sektoréw, np. gospodarki komunalne;j.

3.1.3 Wspdlna obstuga i porozumienia

Nowelizacja dodaje w art. 16e ust. 5-9 mozliwosé zapewnienia wspélnej obstugi realizacji
obowiazkow z zakresu cyberbezpieczenstwa przez jednostke samorzadu oraz zawarcia przez
jednostki samorzadu porozumienia powierzajacego te obowiazki jednej z nich [11]. Do wyzna-
czenia jednostki obstugujacej stosuje sie odpowiednio przepisy o wspdlnej obstudze z ustaw
ustrojowych: art. 10a-10d ustawy o samorzadzie gminnym, art. 6a-6d ustawy o samorzadzie
powiatowym i art. 8c-8f ustawy o samorzadzie wojewddztwa. Podmioty obstugiwane wspot-
pracuja z jednostka wyznaczona, w szczegdlnosci przekazuja jej informacje o incydentach
(art. 16f).

Dla urzadzen mobilnych oznacza to, ze jeden system MDM moze obstugiwaé¢ urzad i jego
jednostki organizacyjne albo kilka gmin, o ile podzial odpowiedzialnosci wynika z aktu

0 wspoOlnej obstudze lub z porozumienia. Rozdzial 6 opisuje, co z tego wynika dla zaméwienia.
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3.1.4 Obowiazki kierownika jednostki

Nowelizacja przypisuje odpowiedzialnoéé za cyberbezpieczenstwo kierownikowi podmiotu
kluczowego lub waznego. W urzedzie gminy jest nim wojt, burmistrz albo prezydent miasta,
w starostwie starosta, w urzedzie marszatkowskim marszalek, a w jednostce podleglej jej

kierownik. Kierownik:

e ponosi odpowiedzialno$é¢ za wykonywanie obowigzkow takze wtedy, gdy powierzyt je
innej osobie (art. 8c ust. 11 3);

e podejmuje decyzje dotyczace systemu zarzadzania bezpieczenstwem informacji i planuje
na nie $rodki finansowe (art. 8d pkt 11 2);

o raz w roku kalendarzowym przechodzi szkolenie (art. 8e ust. 1).

Osoba, ktéora ma realizowaé¢ zadania z art. 8 lub art. 11, przed ich rozpoczeciem przed-
stawia informacje z Krajowego Rejestru Karnego stwierdzajaca niekaralno$¢ za przestepstwa
przeciwko ochronie informacji (art. 8f ust. 1); urzad powinien ocenié, czy dotyczy to admini-
stratoréw systemu MDM. Kierownikowi podmiotu publicznego grozi kara pieniezna do 100%
otrzymywanego wynagrodzenia (art. 73a ust. 5) [11].

3.1.5 Wymogi dla podmiotu kluczowego

Podmiot kluczowy wdraza system zarzadzania bezpieczenstwem informacji wedtug art. 8 ust. 1
ustawy o KSC. Kilka jego elementéw dotyczy urzadzen mobilnych bezposrednio [11]:

o bezpieczenstwo laricucha dostaw produktéw ICT (pkt 2 lit. e);

« polityki stosowania kryptografii, w tym szyfrowania (lit. k);

o uwierzytelnianie wielosktadnikowe w stosownych przypadkach (lit. 1);
o zarzadzanie aktywami (lit. m) i polityki kontroli dostepu (lit. n);

 regularne aktualizacje oprogramowania zgodnie z zaleceniami producenta (pkt 5 lit. b).

3.1.6 Wymogi dla podmiotu waznego bedacego podmiotem publicznym

Zalacznik nr 4 do ustawy o krajowym systemie cyberbezpieczenstwa w brzmieniu nadanym
nowelizacja okresla minimalny zakres systemu zarzadzania bezpieczenstwem informacji dla
podmiotu waznego bedacego podmiotem publicznym, a wiec dla samorzadowych jednostek
z zalacznika nr 2 (art. 8 ust. 3) [11]. Czeé¢ I pkt 2 wymaga kontrolowania podstawowych wersji
uzywanych produktéw ICT, a jezeli to mozliwe, korzystania z mechanizméw kontroli instalacji
produktéow ICT "na urzadzeniach, w tym na urzadzeniach mobilnych". Czesé pozostalych
punktéow pokrywa sie z obowiazkami z KRI opisanymi nizej: inwentaryzacja produktéw ICT
(pkt 1), ochrona informacji przed kradzieza i nieuprawnionym dostepem (pkt 3), minimalne
uprawnienia i ich bezzwloczne cofanie (pkt 4-7) oraz zasady bezpiecznej pracy przy przetwarza-
niu mobilnym i pracy na odlegtosé (pkt 8). Pkt 15 i 16 wymagaja monitorowania cyklu zycia
produktéw ICT i stosowania stabilnych wersji, co do ktérych brak informacji o krytycznych
podatnoéciach; na urzadzeniach mobilnych realizuje to minimalna wersja systemu wymuszana

przez MDM. Pozostale punkty dotycza m.in. poczty elektronicznej, kopii zapasowych i szkolen.
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Mechanizm kontroli instalacji na urzadzeniach mobilnych to w praktyce funkcja systemu
MDM albo MAM.

3.2 Krajowe Ramy Interoperacyjnosci

3.2.1 Obowigzki z §191i §20

Rozporzadzenie Rady Ministréw z 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyj-
nosci [16] obowiazuje kazdy podmiot realizujacy zadania publiczne, niezaleznie od statusu
w ustawie o krajowym systemie cyberbezpieczenstwa. Zgodnie z § 19 ust. 1 podmiot taki opra-
cowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali
system zarzadzania bezpieczenstwem informacji. Wymagania te uznaje si¢ za spelnione, jezeli
system opracowano na podstawie normy PN-ISO/IEC 27001, a zabezpieczenia, zarzadzanie
ryzykiem i audyt oparto na normach z nia zwiazanych (§ 19 ust. 3). Kilka obowiazkéw z §19
ust. 2 dotyczy urzadzen mobilnych wprost albo przez koniecznosé:

e ustalenie zasad postepowania z informacjami, ktére minimalizuja ryzyko kradziezy

informacji i sSrodkéw przetwarzania informacji, "w tym urzadzen mobilnych" (pkt 11);

e utrzymywanie aktualnoéci inwentaryzacji sprzetu i oprogramowania, obejmujacej ich

rodzaj i konfiguracje (pkt 2);

o okresowa analiza ryzyka utraty integralno$ci, dostepnosci lub poufnosci informacji
(pkt 3);

o bezzwloczna zmiana uprawnienn w przypadku zmiany zadan oséb (pkt 5);

e ochrona informacji przed kradzieza i nieuprawnionym dostepem, w tym przez srodki
uniemozliwiajace nieautoryzowany dostep na poziomie systeméw operacyjnych i aplikacji

(pkt 7 lit. ¢);

o ustanowienie podstawowych zasad bezpiecznej pracy przy przetwarzaniu mobilnym
i pracy na odleglo$¢ (pkt 8);

e zapisy gwarantujace odpowiedni poziom bezpieczenstwa informacji w umowach serwiso-

wych ze stronami trzecimi (pkt 10);

« dbalos¢ o aktualizacje oprogramowania, stosowanie mechanizméw kryptograficznych
adekwatnie do zagrozen i redukcja ryzyk wynikajacych z opublikowanych podatnosci
(pkt 12 lit. a, d i f);

o bezzwloczne zglaszanie incydentéw naruszenia bezpieczenstwa informacji (pkt 13);

e okresowy audyt wewnetrzny bezpieczenstwa informacji, nie rzadziej niz raz na rok
(pkt 14).

Paragraf 20 wymaga dokumentowania rozliczalnosci w dziennikach systeméow, w tym
dostepu do systemu z uprawnieniami administracyjnymi, do konfiguracji systemu i do danych
chronionych prawnie, oraz przechowywania dziennikéw przez dwa lata, jezeli przepisy odrebne
nie stanowia inaczej (ust. 1, 2 1 4).
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Wymédg z pkt 2 jest najbardziej konkretny. Inwentarz obejmujacy konfiguracje kazdego
telefonu i tabletu da si¢ prowadzié¢ recznie przy kilku urzadzeniach, ale przy kilkudziesigciu
zapis reczny przestaje odpowiadaé stanowi faktycznemu po pierwszej aktualizacji systemu
operacyjnego. System MDM odczytuje wersje systemu, stan szyfrowania i zainstalowane
aplikacje z samego urzadzenia i robi to na biezaco.

3.2.2 Zmiana podstawy prawnej KRI

Ustawa z 25 lipca 2025 r. o zmianie ustawy o informatyzacji dziatalno$ci podmiotéw reali-
zujacych zadania publiczne oraz niektérych innych ustaw nie zawiera przepisu uchylajacego
rozporzadzenie w sprawie KRI. Nadaje nowe brzmienie delegacji z art. 18 ustawy o informa-
tyzacji (art. 1 pkt 19): Rada Ministréw ma okresli¢ w drodze rozporzadzenia szczegbtowe
sposoby realizacji obowiazkéw z art. 13 ust. 1 pkt 11 2 oraz art. 14 ust. 1. Zmiana ta wchodzi
w zycie po uplywie 18 miesiecy od dnia ogloszenia ustawy (art. 17), a do tego czasu stosuje si¢
przepisy wydane na podstawie dotychczasowego art. 18 (art. 15) [17]. Ustawa nie zachowuje
rozporzadzenia z 2024 r. w mocy po tej dacie, wiec traci ono moc z wejSciem w zycie art. 1
pkt 19, a baza aktéw prawnych Sejmu oznacza je jako akt uznany za uchylony z dniem 23
lutego 2027 r. [18]

Obowiazki opisane wyzej sa wiec wlasciwa podstawa planowania wdrozenia rozpoczynanego
w 2026 r. Dokumentacje na okres po lutym 2027 r. urzad powinien poréwnac z rozporzadzeniem

wydanym na podstawie nowego art. 18.

3.3 RODO

Stuzbowy telefon urzednika przechowuje dane osobowe w poczcie, kontaktach, zdjeciach
dokumentow i aplikacjach dziedzinowych. RODO nie wymienia urzadzen mobilnych, ale kilka

jego przepiséw przesadza o tym, jak urzad ma nimi zarzadzaé [19]:

e art. 5 ust. 1 lit. f wymaga przetwarzania danych w sposéb zapewniajacy ich odpowiednie
bezpieczenstwo, w tym ochrone przed utrata;

o art. 24 ust. 1 zobowiazuje administratora do wdrozenia odpowiednich érodkéw technicz-
nych i organizacyjnych oraz do mozliwosci wykazania zgodnosci, co przy urzadzeniach
rozproszonych po terenie gminy w praktyce oznacza raport o ich stanie;

e art. 25 wymaga uwzglednienia ochrony danych w fazie projektowania i domyg$lnej ochrony

danych, czyli przetwarzania wytacznie danych niezbednych do celu;

o art. 32 ust. 1 wymienia wprost szyfrowanie danych osobowych (lit. a), zdolno$é¢ do
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw (lit. b) oraz
regularne testowanie skutecznosci $rodkéw (lit. d);

o art. 33 ust. 1 nakltada obowiazek zgloszenia naruszenia organowi nadzorczemu bez
zbednej zwloki, w miare mozliwo$ci nie pdzniej niz w terminie 72 godzin po jego
stwierdzeniu, chyba ze naruszenie prawdopodobnie nie skutkuje ryzykiem dla praw lub
wolnosci oséb, a art. 34 obowiazek zawiadomienia oséb, ktérych dane dotycza, gdy

naruszenie moze powodowa¢ wysokie ryzyko;
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e art. 28 ust. 1 pozwala korzystaé¢ wylacznie z podmiotéw przetwarzajacych, ktére za-
pewniaja wystarczajace gwarancje; dostawca systemu MDM §wiadczonego jako ustuga
w chmurze jest takim podmiotem, bo przetwarza dane o urzadzeniach i uzytkownikach.

Utrata zaszyfrowanego telefonu, ktorego zawartodé urzad moze zdalnie wymaszaé, jest
innym zdarzeniem niz utrata telefonu bez szyfrowania i bez mozliwosci zdalnego dziatania.
Ocena, czy zdarzenie powoduje ryzyko naruszenia praw lub wolnosci oséb fizycznych, nalezy
do administratora w kazdym przypadku osobno, ale od $rodkéw wdrozonych przed incydentem
zalezy, jakie fakty urzad bedzie mégt w tej ocenie wykazaé. Szyfrowanie ma tu skutek wprost
przewidziany w RODO: jezeli dane na utraconym urzadzeniu byty zaszyfrowane w sposéb
uniemozliwiajacy odczyt osobom nieuprawnionym, zawiadomienie osob, ktérych dane dotycza,
nie jest wymagane (art. 34 ust. 3 lit. a). Ocena ryzyka i ewentualne zgloszenie do organu

nadzorczego pozostaja.

3.3.1 Ocena skutkéw dla ochrony danych

Art. 35 ust. 1 RODO wymaga oceny skutkéow dla ochrony danych, gdy przetwarzanie, w szcze-
gblnosci z uzyciem nowych technologii, moze powodowaé wysokie ryzyko. Prezes UODO
oglosit na podstawie art. 35 ust. 4 wykaz rodzajow operacji wymagajacych takiej oceny.
Pozycja 12 wykazu dotyczy przetwarzania danych lokalizacyjnych. Jako przyktady podaje
przetwarzanie danych w kontekscie pracy w domu i pracy zdalnej oraz przetwarzanie danych
lokalizacyjnych pracownikéw. Pozycja 3 wymienia jako przyktad zaklady pracy prowadzace
monitoring systeméw informatycznych, poczty elektronicznej i uzywanego oprogramowania.
Co do zasady ocena jest wymagana, gdy przetwarzanie spelnia co najmniej dwa kryteria
z wykazu [20]. System MDM z wlaczona lokalizacja urzadzen albo obejmujacy urzadzenia
prywatne nalezy wiec przed uruchomieniem przeanalizowa¢ pod katem obowiazku oceny
skutkow. Wylaczenie funkcji lokalizacji w stalej pracy systemu, z mozliwoscia jej uzycia tylko
po zgloszeniu utraty urzadzenia, ogranicza zakres tej oceny.

3.4 Mapa wymogoéw na funkcje systemu

Tabela 3.1 zestawia wymogi z podrozdziatow 3.1-3.3 z funkcjami, ktérymi system MDM moze
je wykonywaé¢. Kolumna érodkowa nie jest katalogiem obowiazkéw: przepis wymaga skutku,
a funkcja jest jednym ze sposobdéw jego osiggniecia.

3.5 Prawo pracy

System MDM daje administratorowi wglad w urzadzenie, z ktorego korzysta pracownik.
Kodeks pracy wyznacza granice tego wgladu w dwoch miejscach [21].

Pierwsze to przepisy o monitoringu. Art. 223 § 1 pozwala pracodawcy wprowadzié¢ kontrole
stuzbowej poczty elektronicznej, jezeli jest to niezbedne do zapewnienia organizacji pracy
umozliwiajacej pelne wykorzystanie czasu pracy oraz wlasciwego uzytkowania udostepnionych
narzedzi pracy, a § 2 zastrzega, ze kontrola nie moze narusza¢ tajemnicy korespondencji ani
innych débr osobistych pracownika. Zgodnie z §4 przepisy te stosuje sie odpowiednio do
innych form monitoringu, jesli ich zastosowanie jest konieczne do realizacji tych samych celéw.
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Tabela 3.1: Wymogi prawne i odpowiadajace im funkcje systemu MDM

Wymog

Funkcja systemu MDM

Podstawa

Aktualny inwentarz
sprzetu z konfiguracja

Zasady bezpiecznej
pracy mobilnej

Zmiana uprawnien przy
zmianie zadan

Szyfrowanie danych

Wykazanie zgodno$ci

Ochrona przed utrata
danych i urzadzenia

Rozliczalno$é dziatan
administratorow

Zglaszanie incydentow

Aktualizacje
i podatnosci

Kontrola instalacji
produktéw ICT na
urzadzeniach mobilnych

automatyczny odczyt modelu, wersji systemu,
stanu szyfrowania, aplikacji; eksport inwentarza

profile konfiguracji: blokada ekranu, szyfrowanie,
ograniczenia, sie¢c VPN

przypisanie urzadzenia do uzytkownika i grupy;
odebranie dostepu przy odejsciu

wymuszenie i raport szyfrowania pamieci

raporty zgodnos$ci z polityka, historia zmian

zdalne zablokowanie i wymazanie; oddzielenie
danych stuzbowych

dziennik dziatan w konsoli, eksport do systemu
zbierania logéw

alerty o niezgodnosci, urzadzeniu utraconym lub
zmodyfikowanym

wymuszenie aktualizacji, blokada wersji bez
wsparcia

lista aplikacji dozwolonych, blokada instalacji
spoza katalogu

KRI §19 ust. 2 pkt 2
KRI §19 ust. 2 pkt 8
KRI §19 ust. 2 pkt 5

RODO art. 32 ust. 1
lit. a; KRI §19 ust. 2
pkt 12 lit. d

RODO art. 24 ust. 1

RODO art. 5 ust. 1
lit. f; KRI §19 ust. 2
pkt 11

KRI §20 ust. 12

KRI §19 ust. 2

pkt 13; RODO

art. 33; KSC art. 11
ust. 1 pkt 4-4c
(kluczowy); pkt 4a
w zw. 7 art. 12c
(wazny)

KRI §19 ust. 2

pkt 12 lit. a i f; KSC
art. 8 ust. 1 pkt 5
lit. b (kluczowy);
zal. 4 cz. I pkt 15-16
(wazny)

KSC zal. 4 cz. T pkt 2
(wazny)

Cele, zakres i sposéb zastosowania monitoringu ustala si¢ w ukladzie zbiorowym pracy lub
w regulaminie pracy, a w obwieszczeniu tylko wtedy, gdy pracodawca nie jest objety uktadem
ani obowiazany do ustalenia regulaminu. Pracownikéw informuje si¢ nie pdzniej niz 2 tygodnie
przed uruchomieniem monitoringu, a nowych pracownikéw na pismie przed dopuszczeniem
do pracy (art. 222 §6-8, stosowane na podstawie art. 223 § 3). Pracodawca zatrudniajacy co
najmniej 50 pracownikéw wprowadza regulamin pracy (art. 104 §1'), ustalany w uzgodnieniu
z zakladows organizacja zwigzkows (art. 1042 §1).

Nie kazda funkcja systemu MDM jest monitoringiem pracownika. Sprawdzenie, czy urza-
dzenie ma wlgczone szyfrowanie i aktualny system, dotyczy urzadzenia, a nie osoby. Odczyt
lokalizacji, listy aplikacji prywatnych albo historii przegladania moze juz byé¢ inng forma
monitoringu w rozumieniu art. 223 §4. Regulamin powinien wymieniaé¢ funkcje, z ktérych

urzad korzysta, i te, ktore sa wylaczone.

CyberKatalog.pl 21


https://cyberkatalog.pl/

System MDM w jednostkach samorzadu terytorialnego

Drugie miejsce to przepisy o pracy zdalnej. Porozumienie albo regulamin pracy zdalnej
okresla m.in. zasady kontroli przestrzegania wymogéw bezpieczenstwa i ochrony informacji
oraz zasady instalacji, inwentaryzacji, konserwacji i aktualizacji oprogramowania powierzonych
pracownikowi narzedzi pracy (art. 672° §6 pkt 7 i 8). Pracodawca okresla procedury ochrony
danych osobowych i w miare potrzeby przeprowadza szkolenie (art. 6726 §1). Strony moga
ustali¢, ze pracownik wykonuje prace zdalna na wlasnych narzedziach, a wtedy przystuguje
mu ekwiwalent pieniezny albo ryczatt (art. 6724 §2-4). Kontrola w miejscu wykonywania
pracy zdalnej nie moze naruszaé¢ prywatnoséci pracownika i innych oséb (art. 6728 §1 i 2). Przy
okazjonalnej pracy zdalnej, wykonywanej na wniosek pracownika do 24 dni w roku, przepiséw
art. 6719-67%4 si¢ nie stosuje, a kontrole przestrzegania wymogéw bezpieczenstwa i ochrony
informacji prowadzi si¢ na zasadach ustalonych z pracownikiem (art. 6733 §2 i 3).

Przepisy o pracy zdalnej sa jedyna regulacja w prawie pracy, ktora wprost przewiduje
uzywanie prywatnego sprzetu pracownika. Model BYOD poza pracg zdalng wymaga wiec
szczegblnie starannego uregulowania w wewnetrznych aktach urzedu, co opisuje rozdziat 5.
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Rozdzial 4
Cykl zycia urzadzenia

Urzadzenie mobilne przechodzi w urzedzie przez sze$é etapow, od zakupu do wycofania
(rysunek 4.1). Obowiazek prowadzenia aktualnego inwentarza sprzetu wraz z konfiguracja
(KRI §19 ust. 2 pkt 2) obejmuje kazdy z tych etapéw [16]. Publikacja NIST SP 800-124
Rev. 2 opisuje ten sam cykl od strony organizacji: od rozpoznania potrzeb i inwentaryzacji
istniejacych urzadzen (5.1), przez ocene ryzyka (5.2), wdrozenie (5.3) i eksploatacje (5.4), po
wycofanie lub ponowne uzycie urzadzenia (5.5) [2].

1. Zakup
wymagania w OPZ

T~

6. Wycofanie 2. Rejestracja

wymazanie C,lany ch, ponowna rejestracja P;sygzszgf
protokét i uzytkownika
Inwentarz
sprzetu
i konfiguracji
KRI §19
ust. 2 pkt 2

5. Zmiana
uzytkownika
odebranie dostepu,

wymazanie
AN 4. Eksploatacja e

aktualizacje,
zgodnos¢,

3. Konfiguracja
profile, szyfrowanie,
aplikacje, poczta

incydenty

Rysunek 4.1: Cykl zycia urzadzenia mobilnego w urzedzie. Linia przerywana oznacza powrét
urzadzenia do rejestracji po wymazaniu przy zmianie uzytkownika; kazdy etap zmienia zapis
w inwentarzu.
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4.1 Rozpoznanie stanu wyjSciowego

Wdrozenie zaczyna sie od ustalenia, jakie urzadzenia juz maja dostep do danych urzedu.
NIST zaleca polaczenie dwdch zrodet: zapytania pracownikow o urzadzenia, ktérych uzywaja,
sa logi serwera poczty, ktére pokazuja urzadzenia synchronizujace skrzynki stuzbowe. Taki
przeglad moze ujawni¢ telefony prywatne, na ktérych pracownicy sami skonfigurowali poczte
stuzbowa, oraz urzadzenia bytych pracownikéw, ktore weigz maja aktywne polaczenie.

4.2 Zakup

Wymagania bezpieczenstwa wobec urzadzenia sa najtansze do spetnienia przed zakupem.
Opis przedmiotu zamoéwienia na telefony i tablety powinien obejmowaé co najmniej: zgodnosé
z programem rejestracji urzadzen dla organizacji oferowanym przez twérce systemu opera-
cyjnego, szyfrowanie pamieci, deklarowany przez producenta okres dostarczania aktualizacji
bezpieczenstwa oraz mozliwos¢ zarejestrowania urzadzenia w systemie MDM uzywanym przez
urzad. Dla smartfonéw i tabletéw wprowadzanych do obrotu od 20 czerwca 2025 r. czesé tych
cech wynika z prawa Unii. Rozporzadzenie Komisji (UE) 2023/1670 wymaga domys$lnego
szyfrowania danych uzytkownika (podrozdzial 4.7) i okresla zasady udostepniania aktualizacji
systemu operacyjnego. Przez co najmniej 5 lat od zakonczenia wprowadzania modelu do
obrotu producent, ktéry zapewnia aktualizacje zabezpieczen, aktualizacje korygujace lub aktu-
alizacje funkcji, udostepnia je bezptatnie wszystkim egzemplarzom tego modelu. Aktualizacje
zabezpieczen i korygujace muszg trafi¢ do uzytkownika najpdzniej 4 miesiace po publicznym
udostepnieniu kodu zrédtowego aktualizacji systemu bazowego. Jezeli kodu nie udostepniono,
termin biegnie od wydania tej aktualizacji przez dostawce systemu operacyjnego albo na
innym produkcie tej samej marki (zalacznik II czesé B sekcja 1.2 pkt 6 lit. a i ¢, czesé D
sekcja 1.2 pkt 5 lit. a i ¢) [22]. Obowiazek dotyczy aktualizacji, ktére producent zapewnia,
dlatego deklarowany okres ich wydawania dla oferowanego modelu nadal warto uja¢ w opisie
przedmiotu zaméwienia. Urzad sprawdza tez, czy typ urzadzenia nie jest objety decyzja

o uznaniu dostawcy za dostawce wysokiego ryzyka (rozdzial 6). NIST zaleca uwzglednienie

opisu przedmiotu zamdwienia bez wskazywania znakéw towarowych omawia rozdzial 6.

4.3 Rejestracja

Rejestracja przypisuje urzadzenie do urzedu w systemie MDM i do konkretnego uzytkownika.
Tworcy gtéwnych systemdéw operacyjnych oferuja organizacjom programy rejestracji automa-
tycznej: urzadzenie kupione przez organizacje trafia na jej konto, a po pierwszym uruchomieniu
taczy sie z systemem MDM bez udziatu uzytkownika. Przy odpowiedniej konfiguracji taka
rejestracja ma dwie przewagi nad reczna: uzytkownik nie moze jej pominaé ani cofnaé, a po
przywréceniu ustawien fabrycznych urzadzenie ponownie taczy sie z systemem urzedu, co
obniza wartos¢ skradzionego telefonu. Warunki programéw i dostepne ustawienia réznia sie
miedzy platformami, wiec wymagania wobec rejestracji trzeba sprawdzié¢ dla kazdej platformy

uzywanej w urzedzie.
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Rejestracja urzadzenia prywatnego przebiega inaczej: to pracownik instaluje aplikacje albo
profil i to on moze zakonczyé¢ zarzadzanie. Przy modelu BYOD warunkiem dostepu do danych
stuzbowych jest wiec zwykle aktywne zarzadzanie aplikacjami. Samo urzadzenie pozostaje
pod kontrola pracownika.

4.4 Konfiguracja

Konfiguracja przenosi polityke urzedu na ustawienia urzadzenia. NIST wymienia jako ty-
powe ustawienia wymuszane przez EMM m.in.: zarzadzanie interfejsami bezprzewodowymi,
ograniczenie dostepu do aparatu i pamieci wymiennej, wykrywanie zmian w zatwierdzonej
konfiguracji bazowej, blokowanie dostepu urzadzeniom z nieaktualnym systemem albo ze zdje-
tymi zabezpieczeniami producenta, wymodg hasta i automatycznej blokady ekranu, szyfrowanie

wydaniem urzgdzen uzytkownikom konfiguracje sprawdza sie w pilotazu opisanym w rozdziale
7.

Tabela 4.1 pokazuje, jak takie ustawienia zapisa¢ w polityce, zeby kazde miato wskazana
podstawe.
Tabela 4.1: Przyktadowa polityka dla urzadzen wylacznie stuzbowych. Ustawienia wynikajace

wylacznie z decyzji urzedu sa tak oznaczone, co ulatwia ich przeglad podczas audytu. Wartosci sa
przyktadowe.

Ustawienie Wartosé Podstawa
Blokada ekranu kod PIN co najmniej 6 cyfr, blokada po 2 RODO art. 32
minutach
Szyfrowanie pamieci wymagane RODO art. 32 ust. 1
lit. a
Minimalna wersja systemu  wspierana przez producenta KRI §19 ust. 2 pkt 12
lit. a
Zrédla aplikaciji wytacznie katalog zatwierdzony przez decyzja urzedu; dla
urzad podmiotu waznego
KSC zal. 4 cz. I pkt 2
Kopia danych w prywatnej  zablokowana decyzja urzedu
chmurze
Utrata urzadzenia zdalne zablokowanie i wymazanie KRI §19 ust. 2 pkt 7
ill
Brak kontaktu z serwerem  alert po 14 dniach decyzja urzedu

4.5 Eksploatacja

Na etapie eksploatacji system MDM pracuje w tle, a praca administratora polega na reagowa-
niu na odchylenia: urzadzenie z wylaczonym szyfrowaniem, zalegla aktualizacja, urzadzenie,
ktére od dwoch tygodni nie laczylo sie z serwerem. NIST zaleca szybkie wdrazanie aktualizacji

rzadziej niz raz na rok (§19 ust. 2 pkt 14) [16].
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Tabela 4.2 pokazuje fragment inwentarza w ukladzie, ktory odpowiada zakresowi inwenta-
ryzacji z KRI: rodzaj sprzetu i jego konfiguracja.

Tabela 4.2: Przykladowy inwentarz urzadzen mobilnych (dane fikcyjne). Urzadzenie w magazynie
pozostaje w inwentarzu, bo nadal jest mieniem urzedu.

Urzadzenie Uzytkownik Komoérka System Szyfrowanie Zgodnosé¢
TEL-0412  A. Nowak Wydzial Podatkéw aktualny wlaczone zgodne
TEL-0419  B. Kowalski Straz Miejska aktualny wlaczone zgodne
TAB-0107 C. Wisniewska Wydzial Geodezji nieaktualny  wlaczone niezgodne
TEL-0433  D. Wéjcik Sekretariat aktualny wylaczone niezgodne
TAB-0111  kiosk, hol Biuro Obstugi aktualny wlaczone zgodne
TEL-0440  nieprzypisane magazyn IT nie dotyczy nie dotyczy = w magazynie

4.6 Zmiana uzytkownika

Zmiana stanowiska albo odejscie pracownika wymaga bezzwlocznej zmiany uprawniert (KRI
§ 19 ust. 2 pkt 5) [16]. Dla urzadzenia oznacza to trzy kroki: odebranie dost¢pu do zasobéw
urzedu na koncie uzytkownika, wymazanie urzadzenia (rysunek 4.2) i ponowna rejestracje
dla nowego uzytkownika. Odebranie dostepu na koncie idzie pierwsze, bo wymazanie jednego
urzadzenia nie koniczy sesji tej samej osoby na innych urzadzeniach. NIST zaleca wymazanie
urzadzenia przed wydaniem go innemu uzytkownikowi (4.2.1.3) [2].

Konsola MDM (makieta schematyczna)

Wymazanie selektywne Pelne wymazanie

Usuwa tylko dane i aplikacje zarzadzane Przywraca ustawienia fabryczne i usuwa
przez urzad. Zdjecia i aplikacje prywatne wszystkie dane. Wtasciwe przy utracie
zostaja. Wlasciwe dla BYOD. urzadzenia stuzbowego i przy wycofaniu.

Urzadzenie: TEL-0419, B. Kowalski, Straz Miejska
Powéd: zgloszona utrata, zgloszenie incydentu nr 2026,/041

Zatwierdza: administrator i druga osoba (zasada dwéch par oczu)

Anuluj [ Wymaz i zapisz w rejestrze ]

Rysunek 4.2: Makieta schematyczna decyzji o wymazaniu. Rozréznienie wymazania selektywnego
i pelnego odpowiada podzialowi na urzadzenia prywatne i stuzbowe; zatwierdzenie przez druga osobe
ogranicza skutki przejecia konta administratora.

4.7 Wycofanie

Wycofanie urzadzenia z uzytku to etap, na ktérym dane mogg opuécié¢ urzad niezauwazone.
NIST wyjaénia, ze techniki stosowane do nosnikéw magnetycznych sa nieskuteczne wobec
pamieci péiprzewodnikowej urzadzen mobilnych, a bezpieczne usuniecie danych polega na
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przywrbceniu ustawient fabrycznych, ktére niszezy klucz szyfrowania pamieci (wymazanie kryp-
tograficzne). Warunkiem jest wlaczenie szyfrowania calego urzadzenia przed jego wydaniem.
Smartfony i tablety wprowadzane do obrotu od 20 czerwca 2025 r. szyfruja dane uzytkownika
w pamieci wewnetrznej domyélnie, losowym kluczem. Maja tez funkcje przywracania ustawien
fabrycznych, ktéra domyslnie usuwa w sposob bezpieczny klucz szyfrowania i generuje nowy
(rozporzadzenie 2023/1670, zalacznik IT czesé B i D sekcja 1.1 pkt 6 lit. a i b) [22]. Przywrdcenie
ustawien fabrycznych nie usuwa danych z karty SIM ani z karty pamieci, ktére nalezy wyjac
i zniszczy¢, a urzad powinien sprawdzi¢, czy klucz szyfrowania nie jest przechowywany w kopii

7 wycofania sporzadza sie¢ protokél: identyfikator urzadzenia z inwentarza, data i spo-
sob usuniecia danych, postepowanie z kartami SIM i pamieci, osoba wykonujaca i osoba
zatwierdzajaca. Wzér listy kontrolnej zawiera zatacznik A.
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Rozdziatl 5
Polityka urzagdzen mobilnych

System MDM wykonuje zasady, ktérych sam nie ustala. KRI wymaga ustanowienia podstawo-
wych zasad bezpiecznej pracy przy przetwarzaniu mobilnym (§ 19 ust. 2 pkt 8) [16], a przepisy
prawa pracy wymagaja, by zakres kontroli nad urzadzeniem byt pracownikom znany przed jej
rozpoczeciem [21]. Zasady bezpiecznej pracy mobilnej moga wejsé do dokumentacji systemu
zarzadzania bezpieczenstwem informacji wydanej zarzadzeniem kierownika jednostki. Cele,
zakres i spos6b monitoringu musza jednak trafi¢ do regulaminu pracy, ustalanego w uzgod-
nieniu z zaktadowa organizacja zwiazkows (art. 1042 §1 KP), albo do ukltadu zbiorowego
pracy; obwieszczenie wchodzi w gre tylko u pracodawcy, ktéry nie ma obowiazku ustalenia
regulaminu. Przy pracy zdalnej wlasciwe jest porozumienie albo regulamin pracy zdalnej
(art. 6720 KP). Polityka urzadzen mobilnych odsyta do tych aktéw, ale ich nie zastepuje. Wzér

struktury polityki zawiera zalacznik B.

5.1 Klasyfikacja informacji

Zasady dla urzadzen zaleza od tego, jakie informacje maja by¢ na nich dostepne. Urzad, ktory
nie sklasyfikowal informacji, nie odpowie na podstawowe pytanie polityki: czy dany rodzaj

danych moze trafi¢ na telefon, a jezeli tak, to na jaki. W praktyce wystarczaja trzy grupy:

 informacje publiczne i wewnetrzne o niskiej wrazliwosci, na przykltad kalendarz spotkan

czy komunikaty organizacyjne;

e dane osobowe i informacje chronione na podstawie przepiséw szczegdlnych, na przykiad

w sprawach podatkowych, pomocy spolecznej czy ewidencji ludnosci;
« informacje, dla ktorych urzad wyklucza przetwarzanie na urzadzeniach mobilnych.

Polityka przypisuje kazdej grupie dopuszczalne modele urzadzen z rozdziatu 2.

5.2 Zakres zarzadzania i prywatnosé

Polityka powinna wymieniaé¢ funkcje systemu MDM, z ktérych urzad korzysta, oraz te,
ktore sa wylaczone. Podrozdzial 3.5 wyjasnia, dlaczego odczyt lokalizacji czy listy aplikacji
prywatnych moze by¢ inng forma monitoringu w rozumieniu Kodeksu pracy. Tabela 5.1

pokazuje przykladowy podzial.
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Tabela 5.1: Przyktadowy zakres zarzadzania w polityce urzedu

Funkcja Urzadzenie stuzbowe Urzadzenie prywatne
Odczyt modelu, wersji systemu, stanu szyfrowania tak tak, w zakresie
warunkow dostepu
Wymuszenie blokady ekranu i szyfrowania tak tak, jako warunek
dostepu
Instalacja i usuniecie aplikacji stuzbowych tak tak
Lista aplikacji prywatnych po analizie, gdy nie
uzytek prywatny jest
dopuszczony
Lokalizacja urzadzenia tylko po zgloszeniu nie
utraty
Pelne wymazanie tak nie
Wymazanie danych stuzbowych tak tak
Dostep do tresci prywatnych (zdjecia, wiadomosci) nie nie

Tabela nie jest rozstrzygnieciem prawnym. Pokazuje zasade, wedtug ktérej kazdy urzad
powinien sporzadzi¢ wlasna: funkcja dotyczy albo urzadzenia, albo osoby, a funkcje dotyczace
osoby wymagaja podstawy, celu i uprzedzenia pracownika. Przy funkcji lokalizacji trzeba tez
rozwazy¢ obowiazek oceny skutkéw dla ochrony danych, opisany w podrozdziale 3.3.

5.3 Urzadzenia prywatne

Jezeli urzad dopuszcza korzystanie z urzadzen prywatnych, polityka powinna rozstrzygaé¢ co

najmniej:

o jakie dane stuzbowe i jakie aplikacje sa dostepne na urzadzeniu prywatnym, a jakie

wylacznie na stuzbowym;

e jakie minimalne warunki musi spelniaé¢ urzadzenie: wspierana wersja systemu, blokada
ekranu, szyfrowanie, brak zdjetych zabezpieczen producenta;

e ze urzad zarzadza wylacznie danymi i aplikacjami stuzbowymi i moze usunaé tylko je;
e co pracownik robi w razie utraty urzadzenia, zmiany telefonu i zakonczenia zatrudnienia;

o wysoko$é i zasady ekwiwalentu pienieznego, ktéry przystuguje pracownikowi uzywa-
jacemu wilasnego sprzetu przy pracy zdalnej, albo ryczaltu, ktory moze go zastapic
(art. 6724 §3 1 4 KP); przy okazjonalnej pracy zdalnej te przepisy nie maja zastosowania
(art. 6733 §2).

Pisemne potwierdzenie przystapienia do programu urzadzen prywatnych i zapoznania sie
z zakresem zarzadzania dokumentuje, ze pracownik zna warunki. Nie jest natomiast podstawa
przetwarzania danych w rozumieniu RODO: motyw 43 RODO wskazuje, ze zgoda nie powinna
stanowi¢ waznej podstawy prawnej, gdy miedzy osoba a administratorem wystepuje wyrazny
brak réwnowagi, w szczegélnoscei gdy administrator jest organem publicznym [19]. Podstawa
przetwarzania danych w systemie MDM jest co do zasady wypelnienie obowiazku prawnego
(art. 6 ust. 1 lit. ¢ RODO) wynikajacego z KRI i ustawy o KSC, a w zakresie monitoringu
przepisy art. 223 KP. Prawnie uzasadniony interes (art. 6 ust. 1 lit. f) nie jest dostepny
organowi publicznemu w ramach realizacji jego zadan (art. 6 ust. 1 akapit drugi RODO).
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Podstawe w konkretnym urzedzie ustala administrator, z udzialem inspektora ochrony danych,
ktory doradza i monitoruje przestrzeganie przepiséw (art. 39 ust. 1 lit. a i b RODO).
Przetwarzanie danych w systemie MDM administrator wpisuje do rejestru czynnoéci
przetwarzania (art. 30 ust. 1 RODO). Zwolnienie podmiotéw zatrudniajacych mniej niz
250 0s6b nie obejmuje przetwarzania, ktére nie ma charakteru sporadycznego, a system
MDM przetwarza dane stale (art. 30 ust. 5). Pracownikom administrator przekazuje przy
pozyskiwaniu danych informacje z art. 13 ust. 1 RODO, w tym o celach i podstawie prawnej

przetwarzania [19)].

5.4 Szkolenie uzytkownikéw

KRI wymaga szkolenia oséb zaangazowanych w przetwarzanie informacji (§ 19 ust. 2 pkt 6) [16],
a NIST wymienia edukacje uzytkownikow jako jeden ze érodkéw ograniczajacych zagrozenia
trzy tematy praktyczne: rozpoznawanie wiadomosci wytudzajacych dane logowania, w tym
przez SMS; postepowanie po utracie urzadzenia, z numerem telefonu i adresem zgloszenia;

oraz to, czego urzad na urzadzeniu nie widzi i nie robi.
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Rozdziat 6

Zakup systemu

6.1 Tryb zamoéwienia

Ustawe Prawo zamowien publicznych stosuje sie do zamoéwien klasycznych o wartosci rownej
lub przekraczajacej 170 000 zl udzielanych przez zamawiajacych publicznych (art. 2 ust. 1
pkt 1 Pzp w brzmieniu obowiazujacym od 1 stycznia 2026 r.) [23]. W latach 2026-2027 prég
unijny dla dostaw i ustug udzielanych przez zamawiajacych innych niz administracja rzadowa
centralna wynosi 216 000 euro, czyli 930 960 zt wedlug kursu okreslonego w obwieszczeniu
Prezesa Urzedu Zamoéwien Publicznych [24].

Warto$é¢ zamoéwienia na system MDM obejmuje licencje albo subskrypcje na caty okres
umowy, ustugi wdrozeniowe, szkolenia i wsparcie. Przy subskrypcji wieloletniej taczna wartosé
jest wielokrotnoscia ceny rocznej. To moze zmienié¢ tryb. Zamawiajacy nie moze zanizaé
wartos$ci zamoéwienia w celu unikniecia stosowania przepiséw ustawy (art. 29 ust. 1 Pzp). Nie
moze tez dzieli¢ zamdéwienia na odrebne zaméwienia, jezeli prowadzi to do niestosowania

przepiséw ustawy, chyba ze jest to uzasadnione obiektywnymi przyczynami (art. 29 ust. 2) [23].

6.2 Opis przedmiotu zaméwienia

Przedmiotu zaméwienia nie mozna opisywaé w sposob, ktéry mogtby utrudniaé uczciwa
konkurencje. Zakaz dotyczy w szczegdlnosci wskazania znakéw towarowych, patentéw lub
pochodzenia, jezeli mogloby to doprowadzi¢ do uprzywilejowania lub wyeliminowania nie-
ktorych wykonawcéw lub produktéw (art. 99 ust. 4 Pzp). Wskazanie znaku towarowego jest
dopuszczalne, gdy zamawiajacy nie moze opisa¢ przedmiotu w wystarczajaco precyzyjny
i zrozumialy sposéb. Wskazaniu towarzysza wtedy wyrazy "lub réwnowazny" (art. 99 ust. 5),
a zamawiajacy podaje w opisie kryteria oceny réwnowaznosci (art. 99 ust. 6). Zamoéwienia
przeznaczone do uzytku oséb fizycznych, w tym pracownikow zamawiajacego, opisuje sie
z uwzglednieniem wymagan w zakresie dostepnosci dla oséb niepelnosprawnych oraz projekto-
wania z przeznaczeniem dla wszystkich uzytkownikéw. Wyjatkiem jest sytuacja, w ktérej nie
jest to uzasadnione charakterem przedmiotu zaméwienia (art. 100 ust. 1) [23]. Dotyczy to
konsoli administratora i aplikacji instalowanych na urzadzeniach pracownikow.

System MDM daje sie opisa¢ funkcjonalnie: urzad okresla, co system ma robié, i nie

wskazuje nazwy produktu. Pzp przewiduje ten sposéb wprost jako okreslenie wymagan
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dotyczacych wydajnoéci lub funkcjonalnosci, pod warunkiem ze parametry sa dostatecznie
precyzyjne (art. 101 ust. 1 pkt 1) [23]. Opis mozna zbudowaé z trzech warstw:

1. wymagania wynikajace z prawa, przelozone na funkcje z tabeli 3.1: inwentarz z konfigu-

racja, wymuszanie szyfrowania, zdalne wymazanie, rejestr dziatan administratorow;

2. wymagania wynikajace z przyjetego modelu wtasnosci: pelne zarzadzanie urzadzeniem
stuzbowym, zarzadzanie tylko danymi stuzbowymi na urzadzeniu prywatnym;

3. wymagania Srodowiskowe: obstugiwane platformy i minimalne wersje systemow, integra-
cja z katalogiem tozsamodci i z systemem zbierania logéw uzywanym przez urzad, liczba

urzadzen z zapasem.

Zalacznik C zawiera liste kryteriow, z ktérej mozna utozyé opis przedmiotu zamdwienia.

Lista nie odwotuje sie do zadnego produktu i wymaga dostosowania do urzedu.

6.3 Dostawcy wysokiego ryzyka

Nowelizacja KSC wprowadzita postepowanie w sprawie uznania dostawcy sprzetu lub oprogra-
mowania za dostawce wysokiego ryzyka. Prowadzi je minister wlasciwy do spraw informatyzacji
wobec dostawcéw, z ktérych korzystaja m.in. podmioty kluczowe i wazne (art. 67b ust. 1 pkt 1
ustawy o KSC). Po wydaniu decyzji te podmioty nie wprowadzaja do uzytkowania objetych
nia typéw produktéw ICT, ushug i procesow. Juz uzywane wycofuja najpozniej w ciggu 7
lat od ogloszenia decyzji w Monitorze Polskim (art. 67c ust. 1). Podmioty stosujace Pzp nie
moga ich nabywaé (art. 67c ust. 4) [11]. Zamawiajacy odrzuca oferte obejmujaca produkt
ICT, ktérego typ okreslono w takiej decyzji, albo ustuge lub proces ICT w niej okreslone
(art. 226 ust. 1 pkt 19 Pzp). Odrzuca tez oferte obejmujaca produkt, ustuge albo proces ICT
wskazane w rekomendacji z art. 33 ust. 4 ustawy o KSC (art. 226 ust. 1 pkt 17 Pzp) [23].
Przed ogloszeniem postepowania na system MDM albo na urzadzenia mobilne urzad sprawdza

wiec aktualne decyzje i rekomendacje.

6.4 Dane, umowa i wyjscie z umowy

System MDM przetwarza dane osobowe pracownikow: imie i nazwisko, konto, identyfikatory
urzadzenia, a przy wlaczonych funkcjach takze lokalizacje. Jezeli system dzialta jako ustuga
w infrastrukturze wykonawcy, wykonawca jest podmiotem przetwarzajacym. Urzad moze
korzystaé¢ wylacznie z podmiotow zapewniajacych wystarczajace gwarancje wdrozenia odpo-
wiednich $rodkéw technicznych i organizacyjnych (art. 28 ust. 1 RODO) [19]. Projekt umowy
powierzenia przetwarzania, o treSci wymaganej przez art. 28 ust. 3 RODO, powinien by¢
czedcig dokumentacji zamowienia. Wykonawca zna wtedy jej warunki przed ztozeniem oferty.

KRI wymaga zawierania w umowach serwisowych ze stronami trzecimi zapiséw gwarantu-
jacych odpowiedni poziom bezpieczenstwa informacji (§19 ust. 2 pkt 10) [16]. W umowie na
system MDM szczegdlnego znaczenia nabieraja postanowienia o:

e miejscu przetwarzania danych i ewentualnym przekazaniu ich poza Europejski Obszar
Gospodarczy;
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o dostepie urzedu do rejestru dziatan administratoréw, takze dziatan personelu wykonawcy;

e eksporcie inwentarza i konfiguracji w formacie umozliwiajacym przeniesienie do innego

systemu przy zakonczeniu umowy;

e obowigzku wykonawcy informowania o incydentach dotyczacych systemu w czasie,
ktéry pozwoli urzedowi dotrzymaé terminéw z ustawy o KSC (24 godziny na wczesne
ostrzezenie w podmiocie kluczowym, 72 godziny na zgtoszenie incydentu powaznego,
art. 11 ust. 1 pkt 4 i 4a) i oceni¢ naruszenie ochrony danych (art. 33 RODO); jako
podmiot przetwarzajacy wykonawca zgltasza naruszenie administratorowi bez zbednej

zwloki (art. 33 ust. 2 RODO);

o wlasnosci kont urzedu w programach rejestracji urzadzen twoércéw systemow operacyj-

nych, ktére powinny naleze¢ do urzedu, a nie do wykonawcy.

Ostatni punkt wynika z konstrukcji opisanej w rozdziale 2: konto w programie rejestracji
decyduje, z ktérym systemem MDM potaczy sie nowe urzadzenie. Jezeli nalezy do wykonawcy,

zmiana wykonawcy wymaga jego wspolpracy.

6.5 Wspdlny zakup i wspodlna obstuga

Art. 16e ust. 5-9 ustawy o krajowym systemie cyberbezpieczenstwa w brzmieniu nadanym
nowelizacja z 2026 r. pozwala jednostkom samorzadu zapewni¢ wspoélna obstuge obowiazkdw
z zakresu cyberbezpieczenstwa albo powierzy¢ ich realizacje jednej jednostce na podstawie
porozumienia [11]. Wspélny system MDM dla gminy i jej jednostek organizacyjnych albo
dla kilku gmin musi pozwalaé rozdzieli¢ urzadzenia i uprawnienia administratoréow wedtug
jednostek, co warto uja¢ w opisie przedmiotu zaméwienia. Wymaga to spdjnosci trzech
dokumentéw: porozumienia albo aktu o wspdlnej obstudze, umowy z wykonawca i ustalen
o danych osobowych miedzy jednostkami. Role kazdej jednostki wobec danych osobowych,
powierzenie (art. 28 RODO) albo wsp6ladministrowanie (art. 26 RODO), ustala porozumienie.

6.6 Finansowanie

Program grantowy "Cyberbezpieczny Samorzad', prowadzony przez Centrum Projektéw
Polska Cyfrowa, jest w fazie realizacji i rozliczenia: komunikat z 16 czerwca 2026 r. dopuszcza
przedluzenie realizacji grantu do 30 wrzesnia 2026 r. aneksem do umowy [25].

Kolejnym zrédlem jest nabdr na Lokalne Centra Cyberbezpieczenstwa, ogloszony przez
Centrum Projektow Polska Cyfrowa w ramach dziatania 4.1 programu Fundusze Europejskie
na Rozwdj Cyfrowy. O dotacje moga ubiegaé sie gminy, powiaty i wojewddztwa, a wnioski
sg przyjmowane do 30 pazdziernika 2026 r. Katalog wydatkéw obejmuje sprzet i oprogramo-
wanie do ochrony sieci, licencje i ustugi bezpieczenstwa, szkolenia pracownikéw oraz audyty
i wdrozenie zabezpieczen [26]. O kwalifikowalnosci systemu MDM rozstrzyga dokumentacja
naboru. Warunki naboru, w tym wymog partnerstwa i putapy dofinansowania zalezne od

liczby jednostek, omawia artykul CyberKatalog.pl o naborze LCC [27].
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Rozdziat 7

Wdrozenie i obstuga incydentow

7.1 Pilotaz

NIST zaleca wdrozenie pilotazowe i jego przetestowanie przed uruchomieniem rozwigzania
produkcyjnie, a w fazie wdrozenia rozréznia testy weryfikacyjne, sprawdzajace, czy konfiguracja
dziala zgodnie z zalozeniami, od testéw wdrozeniowych, sprawdzajacych zachowanie systemu

organizacyjng i dzial informatyki. Powinien sprawdzi¢ techniczna rejestracje i procedury:
wydanie urzadzenia, zgloszenie utraty, zmiane uzytkownika i wycofanie. Kazda z tych procedur

powinna zostaé¢ przeéwiczona co najmniej raz, zanim system obejmie caly urzad.

7.2 Ochrona konsoli

Konsola systemu MDM pozwala zablokowaé albo wymazaé kazde urzadzenie w urzedzie jednym
poleceniem. NIST wymienia kradziez danych logowania administratora EMM i zagrozenie

o uwierzytelnianie wielosktadnikowe dla kazdego konta w konsoli;
e imienne konta administratoréw, bez kont wspdtdzielonych, takze po stronie wykonawcy;

e role o ograniczonym zakresie: osoba obstugujaca wydawanie urzadzen nie potrzebuje
uprawnienia do zmiany polityk ani do pelnego wymazania;

o zatwierdzanie operacji masowych i pelnego wymazania przez druga osobe, jezeli system

to umozliwia;

e przekazywanie dziennika dziatan w konsoli do systemu zbierania logéw urzedu i prze-

chowywanie go przez okres wymagany w KRI (§20 ust. 4) [16].

7.3 Utrata lub kradziez urzadzenia

Utrata urzadzenia jest zdarzeniem, dla ktérego procedure mozna przygotowaé w catosci z gory.

Procedura powinna okreslac:
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1. kanatl zgloszenia dostepny takze poza godzinami pracy urzedu i bez uzycia utraconego

urzadzenia;

2. kolejnoé¢ dziatan: zablokowanie urzadzenia, odebranie dostepu na koncie uzytkownika,

decyzja o wymazaniu;
3. kryteria decyzji o wymazaniu i osobe, ktéra ja podejmuje;
4. zapis zdarzenia w rejestrze incydentéw;

5. oceng, czy zdarzenie jest naruszeniem ochrony danych osobowych, dokonywang z udzia-
tem inspektora ochrony danych.

Ocena z punktu 5 decyduje o obowiazku zgloszenia naruszenia Prezesowi UODO bez
zbednej zwloki, w miare mozliwosci w ciagu 72 godzin od jego stwierdzenia (art. 33 ust. 1
RODO), i o ewentualnym zawiadomieniu oséb, ktérych dane dotycza (art. 34) [19]. Zawiado-
mienia oséb nie wymaga sie, jezeli dane na utraconym urzadzeniu byly zaszyfrowane w sposéb
uniemozliwiajacy odczyt osobom nieuprawnionym (art. 34 ust. 3 lit. a). Fakty, ktére pozwalaja
ocenié ryzyko, pochodza z systemu MDM: czy urzadzenie bylo zaszyfrowane, czy miato blokade
ekranu, kiedy ostatnio taczylo sie z serwerem i czy polecenie wymazania zostalo wykonane.
Bez systemu MDM urzad zna te fakty wylacznie z deklaracji pracownika.

7.4 Incydenty w rozumieniu ustawy o KSC

Terminy zgloszen zaleza od statusu jednostki. Podmiot kluczowy przekazuje wlasciwemu
zespolowi CSIRT (art. 11 ust. 1 pkt 4-4c ustawy o krajowym systemie cyberbezpieczenistwa

w brzmieniu nadanym nowelizacja):

e wczesne ostrzezenie o incydencie powaznym niezwlocznie, nie pdzniej niz w ciggu 24

godzin od momentu jego wykrycia;

e zgloszenie incydentu powaznego niezwlocznie, nie pdzniej niz w ciagu 72 godzin od

momentu jego wykrycia;
« na wniosek CSIRT sprawozdanie okresowe z obstugi incydentu powaznego;

e sprawozdanie koncowe nie pdzniej niz w ciggu miesigca od dnia zgloszenia incydentu

powaznego.

Podmiot wazny bedacy podmiotem publicznym, na przyktad urzad gminy ponizej progu
zatrudnienia albo szkola, zglasza incydent powazny w tym samym terminie 72 godzin. Nie
przekazuje wczesnego ostrzezenia, sprawozdania okresowego, sprawozdania z postepu obstugi
incydentu ani sprawozdania koricowego (art. 12c). Zgloszenia przekazuje si¢ przez system
teleinformatyczny z art. 46 ust. 1. Do czasu komunikatu o osiagnieciu przez wtasciwy CSIRT
sektorowy zdolnosci operacyjnej trafiaja one do wtasciwego CSIRT MON, CSIRT NASK lub
CSIRT GOV (art. 44 ust. 1 ustawy nowelizujacej). Jezeli obowiazki z art. 11 wykonuje za
jednostke inna jednostka na podstawie art. 16e, zgloszenia w imieniu podmiotu publicznego
przekazuje jednostka wyznaczona (art. 16h pkt 1) [11]. Utrata pojedynczego zaszyfrowanego
telefonu zwykle nie bedzie incydentem powaznym. Przejecie konsoli MDM albo ztoéliwe
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oprogramowanie na wielu urzadzeniach urzedu moze nim by¢. Procedura obstugi incydentéw
urzedu powinna wiec obejmowaé system MDM jako Zrodto informacji i jako mozliwy cel ataku.

KRI niezaleznie od statusu jednostki wymaga bezzwlocznego zglaszania incydentow
naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony sposéb (§19 ust. 2
pkt 13) [16]. Zgloszenia miedzy pracownikiem, dzialem informatyki, inspektorem ochrony
danych i jednostka obstugujaca, jezeli urzad z niej korzysta, powinny przebiegaé ta sama

droga bez wzgledu na to, ktory z trzech reziméw prawnych w danym przypadku rozstrzyga.

7.5 Przeglad i audyt

KRI wymaga audytu wewnetrznego bezpieczenstwa informacji nie rzadziej niz raz na rok
(§19 ust. 2 pkt 14) [16]. Podmiot kluczowy przeprowadza ponadto audyt bezpieczenistwa co
najmniej raz na 3 lata, pierwszy w terminie 24 miesiecy od wejécia w zycie nowelizacji (art. 15
ust. 1 ustawy o KSC i art. 33 ust. 2 ustawy nowelizujacej). Podmiotowi waznemu organ
moze nakazaé¢ audyt zewnetrzny po incydencie powaznym albo innym naruszeniu ustawy
(art. 15 ust. 1b). Audytu nie moze przeprowadzi¢ osoba, ktéra realizuje w audytowanym
podmiocie zadania z art. 8 i art. 9-13 albo realizowala je w ciagu roku przed audytem (art. 15
ust. 2a) [11]. NIST zaleca, by okresowe audyty obejmowaly system zarzadzania urzadzeniami,
jego integracje i same urzadzenia wraz z aplikacjami. Ich wyniki majg pozwoli¢ ocenié, czy

taki audyt, bo raport zgodnosci z polityka pokazuje stan wszystkich urzadzen na dany dzien.
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Zalacznik A
Lista kontrolna

Lista porzadkuje dzialania z rozdzialéw 3-7. Nawias wskazuje rozdzial albo podstawe.

Przed wdrozeniem

[0 Ustalono status urzedu i jednostek podlegtych w ustawie o KSC oraz sprawdzono

zawiadomienie o wpisie do wykazu z urzedu; brakujace dane uzupelniono w terminie

z wezwania ministra (KSC art. 7a ust. 2 pkt 3, art. 7b; rozdz. 3).

Sprawdzono, czy urzad korzysta ze wspodlnej obstugi albo porozumienia z art. 16e ustawy
o KSC.

Zinwentaryzowano urzadzenia majace dostep do danych urzedu, w tym prywatne z poczta
stuzbowa (rozdz. 4).

Sklasyfikowano informacje i przypisano im dopuszczalne modele urzadzen (rozdz. 5).
Wybrano model wlasnosci dla kazdej grupy stanowisk (rozdz. 2).

Przeanalizowano obowiazek oceny skutkéw dla ochrony danych, zwtaszcza przy funkcji
lokalizacji i urzadzeniach prywatnych (RODO art. 35).

Przetwarzanie danych w systemie MDM wpisano do rejestru czynno$ci przetwarzania,
a pracownikom przekazano informacje o przetwarzaniu (RODO art. 30 i 13).

O Przyjeto polityke urzadzeri mobilnych z zakresem zarzadzania (rozdz. 5).

Cele, zakres i sposob monitoringu wpisano do regulaminu pracy uzgodnionego z zakla-
dowa organizacjg zwigzkowa, pracownikéw uprzedzono co najmniej 2 tygodnie przed
uruchomieniem, a nowym pracownikom przekazuje sie te informacje na pidmie przed
dopuszczeniem do pracy (KP art. 222 §6-8 w zw. z art. 223 §3, art. 104 §1).

Kierownik jednostki przeszedl w tym roku szkolenie z cyberbezpieczenistwa (KSC art. 8e
ust. 1), a urzad ocenil, czy administratorzy MDM przedstawiaja informacje z Krajowego
Rejestru Karnego o niekaralnosci za przestepstwa przeciwko ochronie informacji (KSC
art. 8f ust. 1).

Konta urzedu w programach rejestracji urzadzen twércow systemoéw operacyjnych naleza
do urzedu.
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Zakup

(] Ustalono wartos¢ zaméwienia jako catkowite szacunkowe wynagrodzenie wykonawcy bez
VAT za caly okres umowy (Pzp art. 28 i 29).

[J Sprawdzono decyzje o uznaniu za dostawce wysokiego ryzyka ogloszone w Monitorze
Polskim i rekomendacje z art. 33 ust. 4 ustawy o KSC (KSC art. 67¢c, Pzp art. 226 ust. 1
pkt 171 19).

O Opis przedmiotu zamoéwienia jest funkcjonalny i nie wskazuje znakéw towarowych (Pzp
art. 99 ust. 4).

O Opis uwzglednia wymagania dostepnosci (Pzp art. 100 ust. 1).

O Projekt umowy powierzenia przetwarzania danych jest cze$cia dokumentacji (RODO
art. 28 ust. 3).

O Umowa przewiduje eksport inwentarza i konfiguracji po jej zakonczeniu.

Wdrozenie

[0 Konta administratoréw sa imienne i chronione uwierzytelnianiem wielosktadnikowym.

[0 Dziennik dziatan w konsoli trafia do systemu zbierania logdéw i jest przechowywany przez
okres z przepiséw odrebnych, a bez nich przez 2 lata (KRI § 20 ust. 4).

O Pilotaz objal wydanie urzadzenia, utrate, zmiane uzytkownika i wycofanie (rozdz. 7).

O Uzytkownicy przeszli szkolenie (KRI §19 ust. 2 pkt 6).

Wycofanie urzadzenia

[0 Odebrano dostep do zasobow urzedu na koncie uzytkownika.

O Szyfrowanie bylo wlaczone przez caly okres uzytkowania (raport z systemu MDM).
O Przywrocono ustawienia fabryczne i potwierdzono wykonanie w konsoli.

[0 Sprawdzono, czy klucz szyfrowania nie ma kopii poza urzadzeniem.

[J Sporzadzono protokét z identyfikatorem z inwentarza, data, sposobem, osobg wykonujaca

i zatwierdzajaca.

[0 Zaktualizowano inwentarz.
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Zalacznik B

Struktura polityki urzadzen

mobilnych

Ponizsza struktura jest punktem wyjscia do zarzadzenia kierownika jednostki. Nie jest gotowym

tekstem: kazdy punkt wymaga rozstrzygnie¢ wlasciwych dla urzedu, opisanych w rozdziale 5.

1.

10.

11.
12.

Cel i zakres: jednostki objete polityka, w tym jednostki obstugiwane albo objete porozu-
mieniem; rodzaje urzadzen; relacja do dokumentacji systemu zarzadzania bezpieczen-

stwem informacji.

. Definicje: kazdy uzyty skrét (MDM, MAM, BYOD, CYOD, COPE), z definicja przyjeta

w urzedzie.

. Role: kierownik jednostki, administrator systemu, inspektor ochrony danych, osoba

odpowiedzialna za cyberbezpieczenstwo, uzytkownik, wykonawca.

. Klasyfikacja informacji i dopuszczalne modele urzadzen: tabela z kolumnami grupa

informacji, dopuszczalny model, wymagane zabezpieczenia.

. Wymagania wobec urzadzen: wspierana wersja systemu, blokada ekranu, szyfrowanie,

zrodia aplikacji, stan zabezpieczen producenta.

. Zakres zarzadzania: funkcje systemu MDM stosowane i wytaczone, oddzielnie dla urza-

dzen stuzbowych i prywatnych; wskazanie funkcji bedacych inng forma monitoringu,
ktorych cele, zakres i sposéb przenosi sie do regulaminu pracy (art. 222 §6 KP).

CyKkl zycia urzadzenia: wydanie, zmiana uzytkownika, zwrot, wycofanie, protokoty.

. Urzadzenia prywatne: warunki dopuszczenia, zakres danych stuzbowych, wymazanie

selektywne, zasady ekwiwalentu przy pracy zdalnej.

. Utrata, kradziez i incydenty: kanat zgloszenia, kolejnos¢ dziatan, rola inspektora ochrony

danych, powigzanie z procedura obstugi incydentow.

Administracja systemem: konta imienne, uwierzytelnianie wielosktadnikowe, role, za-

twierdzanie operacji krytycznych, dziennik dziatan.
Szkolenia: zakres i czestotliwosé.

Przeglad: termin przegladu polityki, co najmniej przy audycie wewnetrznym.

CyberKatalog.pl 39


https://cyberkatalog.pl/

Zalacznik C

Kryteria do opisu przedmiotu

zamowienia

Tabela C.1 zawiera wymagania, z ktorych urzad moze utozy¢ opis przedmiotu zaméwienia na
system MDM. Nie jest kompletna ani obowiazkowa. Wymagania oznaczone jako podstawowe
maja oparcie w przepisach, w zaleceniach NIST albo w ustaleniach rozdzialéw poradnika
i sa wlasciwe dla kazdego urzedu; pozostale zaleza od modelu wtasnosci, sposobu obstugi
i érodowiska urzedu. Kolumna "Zwiazek" wskazuje przepis, zalecenie albo rozdzial poradnika,

z ktérego wymaganie wynika.

Tabela C.1: Kryteria funkcjonalne systemu MDM

Wymaganie Rodzaj Zwiazek
Obstuga platform mobilnych wskazanych przez podstawowe KRI §19 ust. 2
zamawiajacego, w wersjach wspieranych przez ich pkt 12 lit. a
twércow

Rejestracja urzadzen w programach rejestracji podstawowe rozdz. 2

automatycznej tworcow systeméw operacyjnych,

z kontami nalezacymi do zamawiajacego

Inwentarz obejmujacy model, numer seryjny, wersje podstawowe KRI §19 ust. 2
systemu, stan szyfrowania, zainstalowane aplikacje pkt 2; KSC
zarzadzane i uzytkownika, z eksportem do formatu art. 8 ust. 1
otwartego pkt 2 lit. m
Wymuszanie blokady ekranu, ztozonosci kodu i czasu  podstawowe RODO art. 32

automatycznej blokady

Wymuszanie i raportowanie szyfrowania pamieci podstawowe RODO art. 32
ust. 1 lit. a;
KSC art. 8
ust. 1 pkt 2
lit. k

Zdalne zablokowanie, wymazanie pelne i wymazanie  podstawowe RODO art. 5

wyltacznie danych stuzbowych ust. 1 lit. f
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Wymaganie Rodzaj Zwiazek

Raport zgodnosci urzadzen z polityka i alert przy podstawowe RODO art. 24

niezgodnosci ust. 1

Ograniczenie dostepu do zasobéw zamawiajacego dla  podstawowe NIST 4.2.1.1

urzadzen niezgodnych z polityka

Dystrybucja i usuwanie aplikacji stuzbowych, lista podstawowe NIST 4.2.2

aplikacji dozwolonych

Zarzadzanie aplikacjami i danymi stuzbowymi na zalezne od rozdz. 5

urzadzeniach prywatnych bez zarzadzania calym modelu

urzadzeniem

Mozliwosé wylaczenia lokalizacji i odczytu aplikacji zalezne od KP art. 223

prywatnych w polityce modelu

Konfiguracja poczty, sieci bezprzewodowej i VPN zalezne od NIST 4.2.1.3

przez profile srodowiska

Integracja z katalogiem tozsamo$ci zamawiajacego zalezne od KRI §19 ust. 2

srodowiska, pkt 5

Uwierzytelnianie wielosktadnikowe i role podstawowe NIST 3.2.2,

administratoréw o ograniczonym zakresie 4.3.2; KSC
art. 8 ust. 1
pkt 2 lit. 1

Dziennik dziatan administratoréw z eksportem do podstawowe KRI §20

systemu zbierania logéw

Rozdzielenie urzadzen i uprawnien administratorow zalezne od ustawa o KSC

wedlug jednostek organizacyjnych modelu art. 16e

obstugi

Przetwarzanie danych w EOG albo podstawowe RODO art. 28

z zabezpieczeniami przewidzianymi w RODO ust. 3 lit. a,
rozdz. V

Oferowane produkty ICT nie sa objete decyzja podstawowe KSC art. 67c;

o uznaniu dostawcy za dostawce wysokiego ryzyka ani Pzp art. 226

rekomendacja z art. 33 ust. 4 KSC ust. 1 pkt 17
il19

Dostepnosé konsoli i aplikacji dla oséb podstawowe Pzp art. 100

z niepelnosprawnosciami ust. 1

Eksport konfiguracji i inwentarza przy zakonczeniu podstawowe rozdz. 6

umowy
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