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Rozdzial 1

Wprowadzenie

1.1 Zarzadzanie Urzadzeniami Mobilnymi (MDM) w Ad-
ministracji Samorzadowej

1.1.1 Wyzwania cyfrowej transformacji w sektorze publicznym

Dynamiczna cyfryzacja sektora publicznego, stymulowana przez globalne trendy tech-
nologiczne, paradygmat inteligentnego miasta (smart city)|l, 2| oraz rosnace oczeki-
wania obywateli w zakresie jakosci i dostepnosci ustug, stawia przed jednostkami sa-
morzadu terytorialnego (JST) bezprecedensowe wyzwanial3|. Tradycyjny, stacjonarny
model pracy urzedniczej, oparty na scentralizowanej infrastrukturze, ustepuje miejsca
elastycznym formom zatrudnienia, w tym pracy zdalnej i hybrydowej. Ta ewolucja mo-
deli operacyjnych, dodatkowo przyspieszona przez globalne kryzysy, takie jak pandemia
COVID-19, doprowadzita do masowego wprowadzenia do uzytku stuzbowego urzadzen
mobilnych[4].

Skala tego zjawiska jest znaczaca. Juz w 2020 roku 86,9% jednostek administracji
publicznej w Polsce wyposazalo swoich pracownikéw w urzadzenia przeno$ne umozli-
wiajace mobilne laczenie sie z internetem w celach stuzbowych|5]. Chociaz wowczas
dotyczyto to 27,8% ogotu pracownikow, mozna z duza dozg pewnosci zalozy¢, ze odse-
tek ten dynamicznie wzrést w kolejnych latach. W rezultacie powstato wysoce hetero-
geniczne srodowisko technologiczne, obejmujace smartfony, tablety i laptopy z réznymi
systemami operacyjnymi (np. Android, iOS, Windows) i konfiguracjami|6|. Zarzadzanie
takim ekosystemem oraz jego efektywne zabezpieczenie stato sie kluczowym i ztozonym
zadaniem dla dziatow I'T w administracji.

Glownym zagrozeniem zwiazanym z ta transformacja jest fundamentalne zwiek-
szenie powierzchni ataku i ryzyka naruszenia bezpieczenstwa danych. Urzadzenia mo-
bilne, z natury wykorzystywane poza chronionym obwodem sieciowym urzedu, staja
sie potencjalnym wektorem ataku (np. poprzez ztosliwe oprogramowanie lub phishing)
lub punktem wycieku informacji na skutek kradziezy badz zagubienia|6|. Problem ten
nabiera szczeg6lnej wagi w kontekscie przetwarzania przez JST danych osobowych mi-
lionow obywateli, w tym danych wrazliwych (sensytywnych), a takze informacji nie-
jawnych lub kluczowych dla ciggloéci funkcjonowania panstwa. Skuteczne zarzadza-
nie flota mobilng nie jest juz zatem wylacznie kwestiag optymalizacji operacyjnej, lecz
fundamentalnym wymogiem gwarantujacym ciggtos¢ swiadczenia ustug publicznych,
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ochrone danych oraz zgodnos¢ z obowiazujacym porzadkiem prawnym.

1.1.2 Systemy MDM jako strategiczne narzedzie zarzadcze i gwa-
rant zgodnoSci

Odpowiedzig na opisane wyzwania sg systemy klasy Mobile Device Management
(MDM). W swej istocie stanowia one scentralizowana platforme programowa, dziata-
jaca w architekturze klient-serwer, ktéra umozliwia administratorom zdalne zarzadza-
nie, monitorowanie i zabezpieczanie calego cyklu zycia urzadzen mobilnych w organi-
zacji — od ich wdrozenia, przez konfiguracje i codzienne uzytkowanie, az po bezpieczne
wycofanie z eksploatacji|7]. Agent MDM, instalowany na urzadzeniu koncowym, ko-
munikuje sie z centralnym serwerem, pobierajac i egzekwujac zdefiniowane polityki
bezpieczenstwa.

Nalezy przy tym zauwazy¢, ze sam termin MDM przeszedl znaczaca ewolucje. Hi-
storycznie odnosit sie do narzedzi skupionych wytacznie na kontroli samego urzadzenia.
Rozwdj technologii i modeli pracy, jak Bring Your Own Device (BYOD), wymusil po-
wstanie bardziej kompleksowych rozwiazan|7, 8|:

EMM (Enterprise Mobility Management) Rozszerzylty one funkcjonalnosé MDM
o zarzadzanie aplikacjami (MAM), trescia (MCM) oraz tozsamoscia i dostepem
(IAM), oferujac bardziej holistyczne podejscie do mobilnoscil9).

UEM (Unified Endpoint Management) Stanowia najnowszy etap ewolucji, po-
zwalajac na zarzadzanie z jednej konsoli wszystkimi typami urzadzeni koncowych
— nie tylko mobilnymi, ale réwniez stacjonarnymi (laptopy, komputery biurkowe),
a nawet urzadzeniami Internetu Rzeczy (1oT)[10].

Cho¢ wspoétcezesne platformy dla sektora publicznego najczesciej naleza do kategorii
EMM lub UEM, termin MDM jest wciaz powszechnie uzywany jako synonim dla fun-
damentalnych funkcji zarzadzania mobilnoscia.

Implementacja systemu MDM pozwala na egzekwowanie jednolitych polityk bezpie-
czenstwa na wszystkich urzadzeniach, niezaleznie od ich rodzaju, systemu operacyjnego
czy lokalizacji. Kluczowe komponenty funkcjonalne tych systemow obejmujal6, 7]:

e Zdalna konfiguracje i wdrazanie (Deployment): Automatyzacja procesu
przygotowania nowych urzadzen do pracy, czesto w modelu bezdotykowym (tzw.
zero-touch deployment), co obejmuje automatyczna instalacje niezbednych apli-
kacji, profili sieciowych i certyfikatow bezpieczenstwal|l1].

e Zarzadzanie bezpieczenstwem (Security Management): Wymuszanie sto-
sowania silnych hasel i uwierzytelniania wielosktadnikowego, egzekwowanie szy-
frowania pamieci masowej urzadzenia (np. BitLocker, FileVault) oraz mozliwos¢
zdalnego blokowania lub usuwania danych (remote wipe) w przypadku kradziezy
lub zgubienia sprzetul7, |12].

e Zarzadzanie aplikacjami (Application Management): Tworzenie korpora-
cyjnych katalogéw aplikacji, egzekwowanie polityk list dozwolonych i zabronio-
nych (whitelisting/blacklisting) oraz zarzadzanie cyklem zycia oprogramowania
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(instalacja, aktualizacja, usuwanie). W modelach BYOD kluczowa jest techno-
logia konteneryzacji, tworzaca odizolowana, szyfrowana przestrzen na dane stuz-

bowe|7, [8].

e Monitorowanie i raportowanie zgodnosci (Compliance Monitoring):
Ciagta weryfikacja, czy urzadzenia spelniaja wewnetrzne i zewnetrzne normy
bezpieczenstwa, oraz generowanie szczegdtowych raportéw na potrzeby audytow
i wykazania zgodnosci z regulacjamil6, |7].

Wdrozenie platformy MDM jest nie tylko dobra praktyka, ale rowniez narzedziem
umozliwiajacym spekienie konkretnych wymogéw prawnych. Dotyczy to w szczegol-
nosci dwoch kluczowych regulacji Unii Europejskiej, ktore fundamentalnie ksztattuja
obowiazki JST w obszarze cyberbezpieczenstwa.

RODOJ13] Artykut 32 RODO naktada na administratoréw danych obowiazek wdro-
zenia odpowiednich srodkéw technicznych i organizacyjnych w celu zapewnienia
bezpieczenstwa przetwarzanial|l4]. System MDM jest jednym z fundamentalnych
srodkow technicznych, pozwalajacych ten obowiazek zrealizowaé¢ w odniesieniu
do urzadzert mobilnych, wspierajac jednoczesnie realizacje zasady rozliczalnosci

(art. 5 ust. 2 RODO)|7, |15].

Dyrektywa NIS2|16] Nowe przepisy rozszerzaja katalog podmiotow objetych regu-
lacja, wlaczajac w to organy administracji publicznej na szczeblu lokalnym i re-
gionalnym|16|. Klasyfikuje je jako ,podmioty kluczowe” lub ,wazne”, co wiaze sie
z konieczno$cig wdrozenia rygorystycznych, opartych na analizie ryzyka, srodkow
cyberbezpieczenstwa|l7]. System MDM jest nieodzownym elementem strategii
mitygacji ryzyka zwiazanego z punktami koncowymi|7].

1.1.3 Strategiczne korzy$ci z implementacji MDM w samorza-
dzie

Wzmocnienie cyberbezpieczeristwa i ochrona danych. Podstawowsa korzyscia
jest fundamentalne wzmocnienie poziomu bezpieczenstwa danych publicznych i oso-
bowych. Centralne zarzadzanie pozwala na proaktywne budowanie wielopoziomowe;j
tarczy ochronnej oraz natychmiastowa reakcje na incydenty, minimalizujac ryzyko nie-
autoryzowanego dostepu do danych obywateli i systemow urzedowychl|6, [7]. Jest to
fundament budowania zaufania publicznego do cyfrowych ustug w erze powszechnej
cyfryzacji|l].

Optymalizacja operacyjna i finansowa. Automatyzacja proceséw zwiazanych z za-
rzadzaniem flota urzadzen znaczaco odcigza dzialy I'T, pozwalajac im skupi¢ sie na za-
daniach o charakterze strategicznym, a nie reaktywnym|18|. Redukcja kosztow wynika
nie tylko z mniejszego naktadu pracy, ale réwniez z prewencji — unikania strat finanso-
wych i wizerunkowych zwiazanych z wyciekami danych oraz karami za nieprzestrzeganie
przepisow. Wdrozenie MDM wplywa na obnizenie catkowitego kosztu posiadania (To-
tal Cost of Ownership, TCO) infrastruktury mobilnej, a bariera inwestycyjna moze by¢
dodatkowo zredukowana dzieki programom takim jak ,Cyberbezpieczny Samorzad”[19].
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Zwiekszenie efektywnosci i mobilnosci pracownikéw. Pracownicy samorza-
dowi wyposazeni w bezpieczne i w pelni skonfigurowane narzedzia mobilne moga wyko-
nywaé swoje obowiazki sprawniej, rowniez w terenie lub z domu|18|. Ustandaryzowane
srodowisko pracy utatwia wspotprace, zapewnia rowny i bezpieczny dostep do zasobow
cyfrowych, co bezposrednio przektada sie na jakosé i terminowo$¢ obstugi mieszkancow
oraz realizacji zadan publicznych|7].

Zapewnienie cigglosci dzialania i odpornoéci organizacyjnej. W sytuacjach
kryzysowych, takich jak awaria sprzetu, jego zagubienie lub koniecznos¢ nagtego przej-
$cia na masowy tryb pracy zdalnej, system MDM gwarantuje ciggto$é¢ funkcjonowania
urzedu. Mozliwos¢ blyskawicznego przygotowania nowego urzadzenia lub zdalnego za-
bezpieczenia utraconego sprzetu jest kluczowa dla utrzymania nieprzerwanej realizacji
zadan publicznych, co stanowi nadrzedny cel dziatalnosci kazdej jednostki samorzadu
terytorialnego i jest filarem jej odpornosci organizacyjnej|7].
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Rozdzial 2

Podstawy systemow MDM

2.1 Fundamenty Technologiczne i1 Ewolucja Paradyg-
matu

2.1.1 Architektura klient-serwer jako rdzen systemu

U podstaw kazdej platformy klasy Mobile Device Management (MDM) lezy
sprawdzona architektura klient-serwer|7]. Centralnym elementem jest serwer MDM,
ktory petni role konsoli administracyjnej i centrum decyzyjnego. Moze on byé¢ wdrozony
w infrastrukturze wtasnej organizacji (on-premise) lub, co jest coraz popularniejszym
modelem, $wiadczony w formie ustugi w chmurze (Software as a Service, SaaS)|18|.
7 poziomu tego serwera administratorzy I'T definiuja, wdrazaja i monitoruja polityki
bezpieczenstwa oraz konfiguracje dla catej floty urzadzeri mobilnych.

Drugim, nierozerwalnym komponentem jest agent M DM — specjalistyczne opro-
gramowanie lub, czesciej, natywny profil konfiguracyjny instalowany na kazdym za-
rzadzanym urzadzeniu koricowym (ang. endpoint)|7]. Agent ten pozostaje w stalej,
szyfrowanej komunikacji z serwerem, cyklicznie pobierajac i egzekwujac przypisane
mu polityki oraz raportujac swoj status i stan zgodnosci[6|. Komunikacja ta opiera
sie na dedykowanych interfejsach programistycznych aplikacji (API) udostepnianych
przez producentéw systemow operacyjnych, takich jak Apple Push Notification service
(APNs) dla i0S/macOS czy Firebase Cloud Messaging (FCM) dla Androidal20]. Me-
chanizmy te pozwalaja serwerowi na natychmiastowe wysytanie polecert do urzadzen,
zapewniajac scentralizowana i zautomatyzowana kontrole nad rozproszonym i hetero-
genicznym srodowiskiem mobilnym.

2.1.2 Ewolucja paradygmatu: od MDM przez EMM do UEM

Termin MDM, cho¢ wcigz powszechnie uzywany, historycznie odnosi sie do pierwszej
generacji systemow, skupionych wytacznie na kontroli samego urzadzenia|7|. Gwal-
towny rozwdj technologii mobilnych, a przede wszystkim zmiana modeli pracy — w tym
upowszechnienie si¢ polityki Bring Your Own Device (BYOD), w ktorej pracownicy
wykorzystuja prywatny sprzet do celow stuzbowych — wymusity ewolucje tych narzedzi
w kierunku bardziej kompleksowych platform zarzgdczych.
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MDM (Mobile Device Management) Koncentruje si¢ na fundamentalnym zabez-
pieczeniu i kontroli sprzetu na poziomie systemu operacyjnego|7]. Jego domena
jest zdalna konfiguracja, egzekwowanie polityk hasel, wymuszanie szyfrowania,
a takze zdalne blokowanie i czyszczenie danych z urzadzenial6)|.

EMM (Enterprise Mobility Management) Jest naturalnym rozszerzeniem kon-
cepcji MDM|7]. Platformy EMM, oprécz pelnej funkcjonalnosci MDM, integruja
w sobie dodatkowe, kluczowe moduly, takie jak|9):

e Zarzadzanie aplikacjami mobilnymi (MAM — Mobile Application Ma-
nagement): Pelna kontrola nad cyklem zycia aplikacji korporacyjnych, od
instalacji po usuniecie|7].

e Zarzadzanie trescia mobilng (MCM — Mobile Content Management):
Bezpieczna dystrybucja i dostep do dokumentéow stuzbowych|7].

e Zarzadzanie tozsamos$cia i dostepem (IAM — Identity and Access Ma-
nagement): Kontrola dostepu do zasobow na podstawie tozsamosci uzyt-
kownika i stanu (zgodnosci) urzadzenial7].

UEM (Unified Endpoint Management) Reprezentuje najnowszy i najbardziej ho-
listyczny etap ewolucji|10]. Platformy UEM umozliwiaja zarzadzanie wszystkimi
urzadzeniami koncowymi w organizacji — smartfonami, tabletami, laptopami,
komputerami stacjonarnymi, a nawet urzadzeniami Internetu Rzeczy (IoT) —
z poziomu jednej, zunifikowanej konsoli. Upraszcza to znaczaco administracje
i zapewnia sp6jnos¢ polityk bezpieczenistwa w calym, zdywersyfikowanym eko-
systemie IT organizacji|7].

Chociaz wspotczesne, zaawansowane rozwiazania wdrazane w sektorze publicznym naj-
czesciej naleza do kategorii EMM lub UEM, termin MDM jest w praktyce nadal po-
wszechnie uzywany jako synonim dla fundamentalnych funkcji zarzadzania mobilno-
scia|7].

2.2 Kluczowe Komponenty Funkcjonalne Platformy
Zarzadzajace]

2.2.1 Zautomatyzowany cykl zycia urzadzenia: od wdrozenia
po wycofanie

Zarzadzanie pelnym cyklem zycia urzadzen mobilnych jest podstawowym zadaniem
systemoéw MDM]|7]. Kluczowym elementem tego procesu jest mechanizm automatycz-
nego wdrazania (ang. zero-touch enrollment)|21]. Technologie takie jak Apple Au-
tomated Device Enrollment (dawniej DEP)|22|, Android Zero-Touch|23| czy Windows
Autopilot|24] pozwalaja na masowa, zdalng i bezdotykowa konfiguracje sprzetu. Proces
ten polega na przypisaniu numeru seryjnego urzadzenia do serwera MDM organizacji
jeszcze na etapie zakupu|22|. Po pierwszym uruchomieniu i polaczeniu z internetem,
urzadzenie automatycznie nawigzuje komunikacje z serwerem, pobiera przypisany mu
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profil konfiguracyjny, instaluje niezbedne aplikacje, certyfikaty i polityki bezpieczen-
stwal20} 21]. Taka automatyzacja eliminuje potrzebe manualnej interwencji dziatu IT,
co gwarantuje spojnos$é i poprawnosé konfiguracji, a takze uniemozliwia uzytkownikowi
pominiecie procesu rejestracji[11].

Rownie istotny jest proces bezpiecznego wycofania urzadzenia (decommissio-
ning)|7]. Platforma MDM automatyzuje go poprzez funkcje zdalnego czyszczenia da-
nych (remote wipe)|25]. Moze ono przybrac forme|25|:

e Calkowitego wymazania (full wipe): Przywrocenie urzadzenia do ustawien
fabrycznych, stosowane dla sprzetu bedacego wlasnoscia urzedu|25).

e Selektywnego wymazania (selective wipe): Usuniecie wylacznie danych
i aplikacji korporacyjnych z odizolowanego kontenera, z pozostawieniem danych
prywatnych uzytkownika, co jest funkcja kluczowa w modelu BYOD|25] 26].

2.2.2 Zarzadzanie aplikacjami i treScia (MAM i MCM)

System MDM/EMM peni role straznika ekosystemu aplikacyjnego na urzadzeniach
stuzbowych|7]. Umozliwia tworzenie i zarzadzanie korporacyjnym katalogiem apli-
kacji, zapewniajac, ze pracownicy korzystaja wylacznie ze zweryfikowanego i bezpiecz-
nego oprogramowania. Funkcjonalno$é ta obejmuje dystrybucje i automatyczng insta-
lacje aplikacji obowiazkowych, zarzadzanie ich cyklem zycia (w tym krytyczne aktuali-
zacje bezpieczenstwa) oraz egzekwowanie polityk list dozwolonych i zabronionych
(whitelisting/blacklisting)|7].

W scenariuszach BYOD kluczows technologia jest konteneryzacja|26|. Polega ona
na stworzeniu na urzadzeniu zaszyfrowanej, odizolowanej logicznie przestrzeni (konte-
nera), w ktorej hermetyzowane sa wylacznie dane i aplikacje stuzbowe. Pozwala to na
pelna separacje sfery prywatnej od zawodowej, a co za tym idzie, umozliwia selektywne
usuniecie tylko danych korporacyjnych bez ingerencji w prywatne pliki uzytkownika|25|
26).

2.2.3 Zarzadzanie bezpieczenistwem i dynamiczna kontrola zgod-
nosci

Mozliwosé centralnego definiowania i nieprzerwanego egzekwowania polityk bezpieczen-
stwa jest rdzeniem funkcjonalnym kazdego systemu MDM]|7|. Platforma pozwala na
wdrozenie granularnych regul, ktore stanowia techniczna implementacje wewnetrznych
procedur bezpieczenistwa oraz wymogoéw prawnych (RODO, NIS2). Kluczowe obszary
objete politykami to m.in. wymagania dotyczace ztozonosci haset, obligatoryjne szy-
frowanie danych (np. za pomoca technologii BitLocker, FileVault), ograniczenia funk-
cjonalne (np. blokada aparatu, portow USB, zrzutow ekranu) oraz automatyczna kon-
figuracja profili sieciowych (Wi-Fi, VPN)|7].

Nowoczesne systemy ida jednak o krok dalej, oferujac mechanizmy dostepu wa-
runkowego (Conditional Access)|27|. Oznacza to, ze dostep do zasobéw korporacyj-
nych (np. poczty elektronicznej, systemow wewnetrznych) jest dynamicznie uzalezniony
od stanu zgodnosci (compliance status) urzadzenial28, 27|. Jesli system MDM wykryje
naruszenie, takie jak proba ztamania zabezpieczen systemu (jailbreak/root) lub brak
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zainstalowanych krytycznych poprawek bezpieczenstwa, dostep do danych stuzbowych
jest automatycznie blokowany do czasu przywrocenia zgodnosci|27, 26).

2.2.4 Inwentaryzacja, audyt i raportowanie

Platforma MDM pelni funkcje centralnego repozytorium informacji o catej flocie mo-
bilnej|7]. Gromadzi szczegdltowe dane inwentaryzacyjne (model, system operacyjny, za-
instalowane aplikacje) oraz prowadzi niezaprzeczalny dziennik zdarzen (log) dla
wszystkich operacji i incydentéow. Dane te sg niezbedne do celéw audytowych, pla-
nowania budzetu oraz analizy bezpieczenstwa. Zdolno$é¢ do generowania raportow na
zadanie jest kluczowa dla wykazania rozliczalno$ci w rozumieniu art. 5 ust. 2 RODO.
W dojrzatych srodowiskach IT, logi z systemu MDM sa czesto integrowane z central-
nymi platformami klasy SIEM (Security Information and Event Management) w celu
korelacji zdarzen i budowania holistycznego obrazu stanu cyberbezpieczenstwa organi-
zacji|29).
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Rozdzial 3

Polityki Bezpieczenstwa 1 Kontrola
Zgodnosci

3.1 Definiowanie i Egzekwowanie Polityk Bezpieczen-
stwa

Polityki bezpieczenistwa w systemach MDM stanowia fundamentalny mechanizm prze-
ksztatcenia abstrakcyjnych wymogéw prawnych i organizacyjnych w konkretne, tech-
niczne $rodki ochrony|7]. Polityka MDM (Mobile Device Management policy) to zbior
wytycznych i regut, ktére pomagaja firmom zarzadza¢ i chronié¢ urzadzenia mobilne
w spos6b spojny i zautomatyzowany|30]. Umozliwiaja one narzucenie, egzekwowanie,
a tym samym przestrzeganie regut ustalonych przez organizacje lub natozonych przez
uwarunkowania prawne[31].

3.1.1 Hierarchiczna struktura polityk i granularnosé kontroli

Nowoczesne platformy MDM /EMM oferuja zaawansowana, hierarchiczna strukture po-
lityk, ktora pozwala na precyzyjne dostosowanie pozioméw restrykeji do réznych grup
uzytkownikow, typow urzadzen czy kontekstow uzytkowania|31]. Dostepne polityki sa
zalezne od systemu operacyjnego danego urzadzenia, a co za tym idzie, takze rodzaju
jego aktywacji|31]. Tworzac nowa polityke, nalezy okresli¢ jej kompatybilnosé z jednym
wybranym typem aktywacji|31].

Przypisywanie polityk do grup pozwala réwniez na poziomowanie restrykcji, czyli
naktadanie wiekszych lub mniejszych ograniczen, ktére moga odzwierciedla¢ upraw-
nienia wynikajace ze specyfiki konkretnych stanowisk|31]. W przypadku zmiany zasad
bezpieczenstwa w organizacji lub pojawienia sie¢ nowych dyrektyw prawnych, systemy
MDM umozliwiaja szybka modyfikacje wszystkich polityk jednoczesnie|31].

Kluczowe kategorie polityk zabezpieczajacych. Wspolczesne platformy MDM
oferujg kompleksowy katalog kategorii polityk, dostosowanych do réznych systeméow
operacyjnych i scenariuszy wdrozenial31]:

Polityki hasel: Dotyczg wszystkich systemow i aktywacji, definiujgc wymagania do-
tyczace ztozonosci, dtugosei i czestotliwosci zmiany haset|31].
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Polityki aplikacji: Obejmuja aktywacje Android Enterprise, iOS i macOS, kontrolu-
jac instalacje, aktualizacje 1 korzystanie z oprogramowanial31].

Polityki bezpieczenstwa: Dedykowane dla systeméw Android, Windows i iOS, de-
finiujace fundamentalne mechanizmy ochronne|31].

Polityki funkcjonalno$ci: Stosowane w aktywacjach Android Enterprise, iOS, ma-
cOS i Windows, ograniczajace lub wtaczajace okreslone funkcje urzadzenia|31].

Polityki lokalizacji: Specyficzne dla Android Enterprise Device Owner, umozliwia-
jace geofencing i kontrole mobilnosci|31].

Polityki szyfrowania (BitLocker): Dedykowane dla Windows, wymuszajace szy-
frowanie danych w spoczynku|31].

3.1.2 Automatyzacja egzekwowania i monitoring zgodnosci

Kluczowym atutem systemdéw MDM jest zdolno$é do automatycznego i nieprzerwanego
egzekwowania zdefiniowanych polityk|7]. System MDM pozwala administratorom konfi-
gurowac urzadzenia, wymuszac polityki bezpieczenistwa i chronié¢ dane korporacyjne, za-
chowujac jednoczesnie mobilnosé pracownikow|7]. Tego typu rozwiazania umozliwiaja
egzekwowanie ztozonych polityk haset, w tym wymuszanie uzycia PIN-6w, kodéw alfa-
numerycznych o okre§lonym stopniu skomplikowania, metod biometrycznych, a takze
regularnej zmiany haset|7].

System automatycznie analizuje aktywnos¢ urzadzen, pozwalajac na wykrywanie
nieprawidtowosci — takich jak proby instalacji nieautoryzowanego oprogramowania, 1a-
czenie sie z niezaufanymi sieciami czy dziatania typowe dla malware|26]. W przypadku
wykrycia naruszenia polityki, platforma moze automatycznie podjaé¢ dzialania napraw-
cze, od ostrzezenia uzytkownika, przez ograniczenie funkcjonalnosci, az po caltkowite
zablokowanie dostepu do zasobéw korporacyjnych|27].

3.2 Kontrola Dostepu Warunkowego i Zarzadzanie Toz-
samoscig,

3.2.1 Mechanizmy dostepu warunkowego jako fundament Zero
Trust

Dostep warunkowy to zaawansowana funkcja kontroli dostepu, ktéra umozliwia orga-
nizacjom definiowanie i egzekwowanie zasad bezpieczenstwa dostepu do danych i apli-
kacji[32]. Kiedy uzytkownik probuje uzyska¢ dostep do zasobow firmowych, system
automatycznie ocenia rozne "sygnaly" (takie jak lokalizacja, urzadzenie, aplikacja) i na
tej podstawie podejmuje decyzje, czy zezwoli¢ na dostep, wymagaé uwierzytelnienia
wielosktadnikowego (MFA) lub catkowicie zablokowaé¢ dostep|32].

Systemy kontroli dostepu stuza do ograniczenia ilosci os6b majacych dostep do
konkretnych pomieszczen, stref czy danych, przy czym sprawdzane jest doktadnie kto,
co i kiedy zrobit[33|. W kontekscie urzadzeri mobilnych, mechanizmy te sa szczegolnie
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istotne, gdyz pozwalaja na dynamiczna ocene ryzyka na podstawie aktualnego stanu
urzadzenia i kontekstu jego uzytkowania|27].

Integracja z systemami zarzadzania tozsamoscia. Kontrola dostepu na podsta-
wie r6l (RBAC) przyznaje prawa dostepu na podstawie zdefiniowanych funkcji bizne-
sowych, a nie tozsamosci czy poziomu w hierarchii poszczegolnych uzytkownikow|[34].
Celem jest udostepnianie uzytkownikom tylko tych danych, ktore sa im potrzebne do
wykonywania ich zadan, bez zadnych innych danych|34]. Kontrola dostepu na podsta-
wie atrybutéow (ABAC) umozliwia jeszcze bardziej elastyczne zarzadzanie, gdzie dostep
jest udzielany na podstawie kombinacji atrybutéow i warunkéw w srodowisku, takich
jak czas i lokalizacja|34].

3.2.2 Konteneryzacja i segmentacja danych

Konteneryzacja to jedno z najskuteczniejszych narzedzi pozwalajacych na bezpieczne
wspolistnienie danych prywatnych i stuzbowych na jednym urzadzeniu|7]. W ramach
polityki BYOD system MDM umozliwia stworzenie odseparowanego srodowiska robo-
czego — tzw. profilu shuzbowego — ktorego dane moga by¢ szyfrowane, chronione hastem
i usuwane zdalnie, bez ingerencji w prywatna przestrzen uzytkownikal7].

Rozbudowany mechanizm zarzadzania dostepem (IAM) umozliwia definiowanie upraw-
nien na poziomie aplikacji, grup uzytkownikow, lokalizacji geograficznych czy sieci, do
ktorych podlaczone jest urzadzenie|7]. W rezultacie mozliwe jest precyzyjne zarzadza-
nie ryzykiem, bez utraty komfortu uzytkownika|7|. Takie podejscie zwieksza bezpieczen-
stwo aplikacji, ktore moga by¢ uzywane wytacznie w kontrolowanym srodowisku|7].

3.3 Audyt Bezpieczenistwa i Raportowanie Zgodno$ci

3.3.1 Systematyczny audyt jako wymég prawny i organizacyjny

Zgodnos¢ z niektorymi regulacjami (RODO, dyrektywa NIS2) wymaga systematycz-
nego audytu i dokumentowania dziatan zwiagzanych z przetwarzaniem danych, takze na
urzadzeniach mobilnych|7]. Audyt cyberbezpieczenstwa odgrywa kluczowa role w za-
pewnieniu zgodnosci z przepisami RODO, ktore ktadzie duzy nacisk na ochrone danych
osobowych|35]. Przeprowadzenie takiego audytu pozwala na identyfikacje potencjal-
nych zagrozen i luk w zabezpieczeniach, ktére moga narazi¢ organizacje na nieprze-
strzeganie przepisow|35].

W tym zakresie MDM musi oferowa¢ mozliwo$¢ wgladu w logi audytowe ze zdarzen
na serwerze oraz wyciagania raportéw, ktére obejmuja m.in. kompletna liste urzadzen
firmowych, ich status bezpieczenistwa i zastosowane polityki|7]. Administratorzy IT
moga w kazdej chwili wygenerowaé¢ raporty, zarchiwizowaé logi do celéow kontrolnych
lub przedstawi¢ dane dowodowe w razie incydentu|7].

Kluczowe obszary audytu bezpieczenstwa mobilnego. W ramach audytu warto
uwzglednié kilka istotnych obszaréw zwiazanych z bezpieczenstwem mobilnym|35]:

e Przeszkolenie pracownikow: Szkolenia z zakresu ochrony danych osobowych
pomagaja zwiekszy¢ $wiadomosé i odpowiedzialnosé zespotu|35|.
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e Ochrona danych w chmurze: Weryfikacja, jak dane sa przechowywane i prze-
twarzane w chmurze, jest niezbedna dla zgodnosci z RODOI35].

e Bezpieczenstwo sieci: Analiza zabezpieczen sieciowych, w tym firewalle i sys-
temy detekcji intruzow|35].

e Procedury reakcji na incydenty: Opracowanie i testowanie planéw dziatania
w przypadku naruszenia danych|35].

3.3.2 Mapowanie zgodnosci z wymaganiami NIS2

Dokument "Mapowanie zgodnosci z wymaganiami NIS2"ocenia, jak procesy, polityki
i systemy spetniaja wymagania NIS2, wskazujac luki i obszary do poprawy|36]. Klu-
czowe elementy mapowania zgodno$ci obejmuja analize wymagan dyrektywy, takich jak
zarzadzanie ryzykiem bezpieczenstwa cybernetycznego, zgtaszanie incydentéw, ochrona
sieci 1 systemoéw informacyjnych oraz odpowiedzialnosé kadry zarzadzajacej|36).
System MDM wspiera realizacje zgodnosci poprzez tworzenie szczegdtowej tabeli
mapowania, ktora przedstawia wymaganie NIS2, informacje o zgodnosci (Tak/Nie/Czesciowo),
dowody zgodnosci w postaci linkéw do polityk i procedur, identyfikacje luk oraz reko-
mendacje dzialan naprawczych|36|. Przyktadowo, w obszarze zarzadzania ryzykiem,
gdzie wymagane jest wdrozenie §rodkéw zarzadzania ryzykiem, obecne praktyki moga
obejmowaé polityki ISO 27001, lecz moze brakowa¢ formalnego planu naprawczego|36].

3.3.3 Automatyzacja raportowania i ciagly monitoring

Funkcja systematycznego raportowania wspiera proces przygotowan do audytow ze-
wnetrznych lub certyfikacji|7]. Oferuje szeroki zakres audytow zgodnosci (compliance),
ktore stanowia weryfikacje i ocene czy dziatania organizacji, tj. jej procedury oraz sys-
temy spelniaja wymagania wobec okreslonych standardéw i regulacji prawnych|37].

Kluczowe dokumenty, ktére powinny byé generowane automatycznie przez system
MDM, obejmuja|37]:

e Polityke bezpieczenstwa informacji (Information Security Policy)

Polityke zarzadzania ryzykiem (Risk Management Policy)

Polityke ochrony danych osobowych (jesli dotyczy RODO/GDPR)

Procedure zarzadzania incydentami bezpieczenstwa (Incident Response Plan)

Rejestr aktywow (Asset Register) dla urzadzen mobilnych

Rejestr ryzyk zwiazanych z cyberbezpieczenstwem

Regularne generowanie raportéw oraz archiwizacja logéow stanowig fundament dla
wykazania rozliczalnosci w rozumieniu art. 5 ust. 2 RODO|7], a takze umozliwiaja
organizacji wykazanie spelnienia minimum $rodkéw zarzadzania ryzykiem wymaganych
przez dyrektywe NIS2[36].
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Rozdzial 4

Wymagania prawne 1 regulacyjne

4.1 Implikacje Prawne i Regulacyjne dla Zarzadzania
Mobilnosciag w Sektorze Publicznym

Wdrozenie i eksploatacja systemoéw zarzadzania urzadzeniami mobilnymi (MDM) w jed-
nostkach samorzadu terytorialnego (JST) nie jest wylacznie decyzja o charakterze
technologicznym. Stanowi ono fundamentalny element strategii zapewnienia zgodnosci
(ang. compliance) z dynamicznie ewoluujacym porzadkiem prawnym|7]. Zgodnosé ta
nie jest stanem jednorazowym, lecz ciggltym procesem monitorowania, adaptacji i wy-
kazywania nalezytej starannosci w ochronie zasobow informacyjnych|17]. Dwa akty
prawne Unii Europejskiej w sposéb szczegélny determinuja obowiazki JST w tym ob-
szarze: ogolne rozporzadzenie o ochronie danych (RODO) oraz dyrektywa w sprawie
srodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium
Unii (NIS2)[16].

4.1.1 RODO jako fundament ochrony danych na urzadzeniach
mobilnych

Jednostki samorzadu terytorialnego, jako administratorzy danych osobowych milionéw
obywateli, podlegaja rygorystycznym obowiazkom wynikajacym z RODOJ13| [14]. Cen-
tralng zasada jest tu podejscie oparte na ryzyku|38|. Kluczowy art. 32 RODO
naktada na administratora obowiazek wdrozenia ,odpowiednich srodkéw technicznych
i organizacyjnych, aby zapewni¢ stopieni bezpieczenstwa odpowiadajacy ryzyku” naru-
szenia praw lub wolnosci osob fizycznych|[14, 38]. W kontekscie floty mobilnej, gdzie
ryzyko utraty lub nieautoryzowanego dostepu jest immanentnie wysokie, system MDM
stanowi bezposrednia i wymierna realizacje tego wymogu|7].

Co wiecej, platforma MDM jest kluczowym narzedziem do implementacji fundamen-
talnych zasad RODO, takich jak ochrona danych w fazie projektowania (privacy
by design) oraz domy$lna ochrona danych (privacy by default), o ktoérych mowa
w art. 25 RODO|39, 40]. Umozliwia ona bowiem wbhudowanie mechanizméw ochronnych
w sama architekture $rodowiska mobilnego, a nie jedynie ich ,doklejenie” na pozniej-
szym etapie[39).
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Zapewnienie poufnosci, integralnosci i kontroli dostepu

Zgodnie z zasada integralnosci i poufnosci (art. 5 ust. 1 lit. f RODO), dane musza
by¢ przetwarzane w sposob zapewniajacy ich bezpieczenstwo, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata,
zniszczeniem lub uszkodzeniem|38]. System MDM realizuje ten postulat poprzez szeroki
wachlarz mechanizmoéow technicznych|7):

e Wymuszanie stosowania silnych, regularnie zmienianych haset dostepowych do
urzadzen.

e Egzekwowanie polityki uwierzytelniania wielosktadnikowego (MFA), ktore dra-
stycznie podnosi bariere nieautoryzowanego dostepu.

e Definiowanie precyzyjnych rél i uprawnien dostepu do danych z poziomu urzg-
dzen mobilnych, realizujac zasade minimalizacji uprawnien (principle of least pri-
vilege)|7].

Szyfrowanie danych jako wzorcowy sSrodek techniczny

Artykut 32 RODO wprost wymienia pseudonimizacje i szyfrowanie danych osobo-
wych jako przyktadowe, wzorcowe rodki techniczne stuzace zabezpieczeniu przetwarza-
nia|38|. Platforma MDM umozliwia centralne wymuszenie, monitorowanie i zarzadzanie
szyfrowaniem danych w dwoch stanach|7]:

e Dane w spoczynku (data-at-rest): Egzekwowanie szyfrowania pamieci maso-
wej urzadzenia (np. za pomoca natywnych technologii BitLocker dla Windows czy
FileVault dla macOS), co chroni dane w przypadku fizycznej kradziezy sprzetu|7].

e Dane w tranzycie (data-in-transit): Automatyczna konfiguracja i wymu-
szanie korzystania z bezpiecznych, szyfrowanych potaczen sieciowych, takich jak
VPN (Virtual Private Network), w celu ochrony danych przesytanych poza za-
ufana sie¢ urzedu|7].

Zdolnosé do reagowania na incydenty i minimalizacja szkéd

W przypadku fizycznej utraty lub kradziezy urzadzenia, administrator musi posiadac
zdolnos¢ do szybkiego i skutecznego reagowania|7]. Funkcja zdalnego wymazania da-
nych (remote wipe) w systemach MDM jest tu kluczowym narzedziem|25|. Pozwala
ona na bezzwloczne, zdalne usuniecie informacji stuzbowych, co zapobiega ich wpadnie-
ciu w niepowotane rece|25]. Jest to niezwykle istotne w kontekscie obowiazku zgtaszania
naruszen ochrony danych osobowych organowi nadzorczemu (art. 33 RODO)|[41]. Sku-
teczne i udokumentowane uzycie funkcji remote wipe moze stanowi¢ argument, ze do
naruszenia, ktore wymaga notyfikacji, w ogéle nie doszto, lub ze jego skutki zostaty
skutecznie zminimalizowane[41].
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Realizacja zasady rozliczalnosci

System MDM, poprzez automatyczne i szczegbltowe generowanie dziennikow zdarzen
(logow) oraz raportow, dostarcza niepodwazalnych dowod6éw na stosowanie odpowied-
nich srodkéw ochrony|7]. Dokumentowanie konfiguracji, statusu zgodnosci urzadzeri,
prob dostepu oraz przeprowadzonych dziatan (np. zdalnego wymazania) jest niezbedne
do wykazania zgodnosci z RODO przed organem nadzorczym (Prezesem Urzedu Ochrony
Danych Osobowych)[42]. Realizuje to wprost fundamentalna zasade rozliczalnosci
(art. 5 ust. 2 RODO), ktora wymaga od administratora zdolnosci do udowodnienia
przestrzegania przepisow[42].

4.1.2 Dyrektywa NIS2 i nowy status JST jako podmiotu klu-
CczZowego

Dyrektywa NIS2[16|, zastepujaca swoja poprzedniczke z 2016 roku, znaczaco rozszerza
katalog podmiotéw objetych obowigzkiem stosowania rygorystycznych srodkéw zarza-
dzania ryzykiem w cyberbezpieczenstwie[17]. Co kluczowe dla sektora publicznego, wla-
cza ona do tego grona organy administracji publicznej na szczeblu centralnym,
regionalnym i lokalnym, klasyfikujac je jako ,podmioty kluczowe” lub ,wazne”|[17].

Implikacje tego faktu sa dalekosiezne[17]. Naklada to na JST obowiazek wdroze-
nia kompleksowej, proaktywnej i opartej na analizie ryzyka strategii cyberbezpieczen-
stwa|17]. System MDM /UEM jest nieodzownym komponentem takiej strategii, wspie-
rajac realizacje co najmniej dziesieciu minimalnych srodkéw zarzadzania ryzykiem, o
ktorych mowa w art. 21 dyrektywy:

e Polityki analizy ryzyka i bezpieczenistwa systemoéw informacyjnych:
MDM pozwala na identyfikacje, ocene i mitygacje ryzyk zwiazanych z wykorzy-
staniem urzadzen mobilnych oraz jest technicznym narzedziem do egzekwowania
przyjetych polityk bezpieczenstwa.

e Obstuga incydentéw: Platforma dostarcza danych telemetrycznych i logéw
niezbednych do wykrywania, analizy i reagowania na incydenty bezpieczenistwa
dotyczace floty mobilnej, co jest jednym z podstawowych obowiazkow.

e Bezpieczenistwo laricucha dostaw: Poprzez restrykcyjna kontrole instalowa-
nych aplikacji (MAM) i konfiguracji, MDM pomaga w zabezpieczeniu ,}taricucha
dostaw” oprogramowania i ustug, z ktérych korzystaja pracownicy na swoich
urzadzeniach.

e Higiena cybernetyczna i szkolenia w zakresie cyberbezpieczeristwa:
MDM wymusza podstawowe zasady higieny, takie jak stosowanie silnych haset
czy regularne aktualizacje.

e Polityki i procedury oceny skutecznosci Srodkéw zarzadzania ryzykiem:
Regularne raporty generowane przez system MDM stanowia kluczowy wkiad
w procesy audytu i oceny skutecznosci wdrozonych $rodkéw, czego explicite wy-
maga dyrektywa.
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e Stosowanie kryptografii i szyfrowania: Jak oméwiono w kontekscie RODO,
MDM centralnie zarzadza politykami szyfrowania.

Szczegoblnie istotnym zapisem NIS2 jest art. 20, ktory naktada bezposrednia od-
powiedzialno$é na organy zarzadzajace podmiotéw kluczowych i waznych. Musza
one zatwierdza¢ $rodki zarzadzania ryzykiem oraz nadzorowac ich wdrazanie, a takze
przechodzié¢ specjalistyczne szkolenia. System MDM, dostarczajac przejrzystych pulpi-
tow nawigacyjnych (dashboardow) i raportow, jest narzedziem, ktore pozwala kierow-
nictwu JST wypeié¢ ten obowiazek nadzorczy|7].

W konsekwencji, implementacja platformy MDM/UEM przestaje by¢ postrzegana
jako dobra praktyka czy inwestycja w efektywnosé, a staje sie strategiczng koniecz-
noscia|17). Jest ona warunkiem sine qua non zdolnosci jednostek samorzadu teryto-
rialnego do sprostania nowym, rygorystycznym wymogom prawa unijnego i budowy
realnej odpornosci cyfrowej|17].
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Rozdzial 5

Proces wdrazania systemu MDM

5.1 Proces Wdrozeniowy: Przewodnik Metodyczny dla
Sektora Publicznego

Skuteczna implementacja systemu zarzadzania urzadzeniami mobilnymi (MDM /UEM)
jest ztozonym projektem o charakterze socjotechnicznym, ktory wymaga metodycznego
i wieloetapowego podejscia, wykraczajacego daleko poza sama instalacje oprogramo-
wania|7]. Sukces projektu zalezy w rownej mierze od dojrzatosci technologicznej, co od
starannego planowania, zarzadzania zmiang oraz pozyskania akceptacji uzytkownikow
koricowych|[18|. Ponizej przedstawiono czteroetapowy model procesu wdrozeniowego,
ktory moze shuzy¢ jako ustrukturyzowana mapa drogowa dla jednostek samorzadu te-
rytorialnego (JST).

5.1.1 Etap 1: Faza analityczno-strategiczna i definicja zakresu

Szacowany czas trwania: 4—6 tygodni

Celem tej fundamentalnej fazy jest zdefiniowanie zakresu, celow i ram projektu[18].
Btedy lub zaniechania na tym etapie nieuchronnie prowadza do komplikacji w dalszych
fazach|7]. Kluczowe dziatania obejmuja:

Inwentaryzacja i audyt stanu obecnego

Pierwszym krokiem jest doktadna inwentaryzacja wszystkich urzadzen mobilnych wy-
korzystywanych w organizacji|7|. Nalezy zebra¢ dane dotyczace ich liczby, modeli, wer-
sji systemoéw operacyjnych oraz, co kluczowe, modelu wlasnosci|43|. Audyt powinien
sklasyfikowa¢ urzadzenia w ramach nastepujacych modeli[43, 44]:

e COBO (Corporate-Owned, Business-Only): Urzadzenia w pelni stuzbowe,
z zablokowana mozliwoscia uzytku prywatnego|44].

e COPE (Corporate-Owned, Personally-Enabled): Urzadzenia stuzbowe z do-
puszczonym ograniczonym uzytkiem prywatnym|43, |44].

e BYOD (Bring Your Own Device): Urzadzenia prywatne wykorzystywane do
celow stuzbowych, co stanowi najwicksze wyzwanie w kontekscie ochrony danych
i prywatnosci|43), 44].
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Roéwnolegle przeprowadza sie audyt obecnego poziomu bezpieczeristwa, identyfikujac
istniejace polityki (lub ich brak), luki w zabezpieczeniach oraz analizujac dotychczasowe
incydenty|7]. Celem jest stworzenie mapy ryzyka dla srodowiska mobilnego[18].

Definicja wymagan funkcjonalnych, technicznych i organizacyjnych

Na podstawie audytu oraz analizy potrzeb poszczegdlnych komorek organizacyjnych
tworzona jest szczegotowa lista wymagani|7]. Musi ona uwzgledniaé¢ nie tylko wymogi
techniczne (np. wsparcie dla konkretnych platform, mozliwosci integracyjne), ale row-
niez te wynikajace z regulacji prawnych (RODO, NIS2) oraz wewnetrznych polityk bez-
pieczenstwa|l7|. Nalezy zdefiniowa¢ przypadki uzycia (ang. use cases) oraz persony
uzytkownikéw (np. pracownik terenowy, kadra zarzadzajaca, urzednik biurowy), aby
dostosowac polityki do realnych potrzeb, a nie tworzy¢ jednego, restrykcyjnego szablonu
dla wszystkich[18].

Okreslenie ram projektowych i powotanie zespolu

W tej fazie opracowywany jest wstepny budzet, ktéry musi uwzglednia¢ catkowity
koszt posiadania (TCO): koszty licencji, wdrozenia, integracji, szkolen oraz rocz-
nego utrzymania i wsparcial45, 46|. Tworzony jest rowniez realistyczny harmonogram
projektu z jasno okreslonymi kamieniami milowymi|7|. Kluczowe jest powotanie inter-
dyscyplinarnego zespolu projektowego, w sktad ktoérego powinni wejé¢ przedstawiciele
dziatlu IT, bezpieczenstwa, prawnego, kadr oraz kluczowych jednostek biznesowych|[18|.

5.1.2 Etap 2: Wybér rozwigzania i dostawcy

Szacowany czas trwania: 6-8 tygodni

Etap ten koncentruje si¢ na wyborze technologii i partnera wdrozeniowego, ktory
najlepiej odpowiada zdefiniowanym wymaganiom|7]. Nalezy pamietac, ze w sektorze
publicznym proces ten jest czesto sformalizowany przez przepisy o zamoéwieniach pu-
blicznych[18§].

Analiza rynku i preselekcja kandydatéow

Na podstawie publicznie dostepnych informacji, raportéw czotowych firm analitycznych
(np. Gartner Magic Quadrant for UEM, Forrester Wave) oraz rekomendacji branzo-
wych tworzona jest tzw. dluga lista potencjalnych rozwiazaii MDM|7|. Nastepnie,
poprzez konfrontacje ich specyfikacji z kluczowymi, bezwzglednymi wymaganiami pro-
jektu (np. model chmurowy z danymi na terenie UE, wsparcie dla konkretnego systemu
operacyjnego), lista jest zawezana do kilku (zazwyczaj 3-5) najbardziej obiecujacych
kandydatow, tworzac tzw. krotka liste[18].

Szczegolowa ocena i testy koncepcyjne (Proof of Concept)

Wybrane rozwigzania poddawane sa doglebnej analizie poréwnawczej, czesto z wy-
korzystaniem matrycy decyzyjnej|7|. Pozwala ona na obiektywna, wazona ocene
poszczegdlnych kryteriow, takich jak funkcjonalnosé, skalowalnosé, model licencjono-
wania i TCO[45]. Kluczowym elementem jest przeprowadzenie testow w formie Proof
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of Concept (PoC)|47|. Podczas PoC rozwiazanie jest instalowane w ograniczonym
srodowisku testowym JST w celu weryfikacji jego kluczowych funkcji, wydajnosci oraz
tatwosci zarzadzania w praktyce, ze szczegdlnym uwzglednieniem najbardziej ztozonych
przypadkow uzycia|47].

Weryfikacja referencji i negocjacje umowy

Rownolegle do testow PoC, weryfikowane sa referencje dostawcow, ze szczegdlnym naci-
skiem na udokumentowane, pomyslne wdrozenia w innych podmiotach sektora publicz-
nego|7]. Po wyborze finalnego rozwiazania nastepuja negocjacje warunkéw umowy|[18].
Szczegblng uwage nalezy zwréoci¢ na zapisy dotyczace poziomu $wiadczenia ustug
(SLA — Service Level Agreement), ktore powinny precyzowac m.in. czas reakcji na
incydenty, gwarancje dostepnosci ustugi oraz kary umowne[48].

5.1.3 Etap 3: Implementacja techniczna i konfiguracja

Szacowany czas trwania: 2—4 tygodnie
Jest to faza technicznego przygotowania systemu do pracy, realizowana w $cistej
wspolpracy z wybranym dostawcal|7].

Instalacja i przygotowanie infrastruktury

W zaleznosci od wybranego modelu (on-premise vs. chmura), etap ten obejmuje przy-
gotowanie serweréw lub konfiguracje instancji ustugi w chmurze|7]. Nastepuje instalacja
oprogramowania MDM zgodnie z najlepszymi praktykami (best practices) rekomendo-
wanymi przez producenta oraz utwardzenie (hardening) konfiguracji serwerow|18].

Integracja z kluczowymi systemami korporacyjnymi

W celu automatyzacji i centralizacji zarzadzania, system MDM jest integrowany z ist-
niejaca infrastruktura IT JST|7]. Najczesciej dotyczy to integracji z[18|:

e Uslugami katalogowymi (np. Active Directory, Azure AD) w celu synchroni-
zacji tozsamosci uzytkownikow i grup|7].

e Infrastruktura klucza publicznego (PKI) do automatycznej dystrybucji cer-
tyfikatow klienckich na urzadzenial|7].

e Systemami SIEM (Security Information and Event Management) w celu prze-
sytania logow 1 korelacji zdarzen bezpieczenstwal29).

Konfiguracja polityk bezpieczenistwa i profili uzytkownikéow

To merytoryczne serce wdrozenia|7|. Administratorzy, na podstawie wymagan z etapu
1, tworza i konfiguruja polityki bezpieczenstwal|30|. Definiowane sg profile dla roznych
grup uzytkownikéw i modeli wtasnosci (COPE vs. BYOD), konfigurowane sa reguty
dotyczace hasel, szyfrowania, ograniczen aplikacji (MAM), dostepu do sieci oraz reguty
zgodnosci (compliance rules), ktore warunkuja dostep do danych stuzbowych|31].
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5.1.4 Etap 4: Wdrozenie, komunikacja i utrzymanie operacyjne

Faza ciggla
Uruchomienie systemu to poczatek jego cyklu zycia w organizacji|7|. Faza ta jest
rownie krytyczna jak poprzednie i wymaga ciaglego zaangazowania|l8].

Komunikacja, szkolenia i zarzadzanie zmiang

Kluczowym czynnikiem sukcesu jest pozyskanie akceptacji uzytkownikow|18|. Nalezy
przeprowadzi¢ transparentng kampanie informacyjna, wyjasniajaca cele i korzysci z wdro-
zenia MDM, a takze jasno komunikujaca, jakie dane sa monitorowane, a jakie pozo-
staja prywatne (szczegolnie w modelu BYOD)[43|. Nalezy zorganizowaé dedykowane
szkolenia dla pracownikow (uzytkownikoéw koncowych), personelu helpdesku oraz ad-
ministratoréow systemu|7].

Wdrozenie pilotazowe i weryfikacja

Przed pelnym uruchomieniem systemu w calej organizacji, przeprowadza sie wdrozenie
pilotazowe na ograniczonej, lecz reprezentatywnej grupie uzytkownikow|18|. Pozwala
to na wychwycenie i usuniecie ewentualnych problemoéw konfiguracyjnych w kontrolo-
wanym $rodowisku oraz zebranie cennych informacji zwrotnych od uzytkownikow|7].

Pelne wdrozenie i stale monitorowanie

Po sukcesie pilotazu nastepuje etapowe, kontrolowane wdrozenie systemu dla wszyst-
kich docelowych uzytkownikow|11, 21]. Od tego momentu rozpoczyna sie faza eks-
ploatacji, ktora polega na biezacym monitorowaniu stanu zgodnosci urzadzen, proak-
tywnym reagowaniu na incydenty, regularnym generowaniu raportow dla kierownictwa
oraz okresowym przegladzie i dostosowywaniu polityk bezpieczeristwa do zmieniaja-
cych sie zagrozen i potrzeb organizacji|7|. Jest to proces ciaglego doskonalenia, a nie
jednorazowe zadanie[18§].
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Rozdzial 6

Analiza Ekonomiczna 1 Zrodla
Finansowania

6.1 Calkowity Koszt Posiadania (TCO) Systemu MDM

Decyzja o wdrozeniu systemu klasy Mobile Device Management (MDM) jest in-
westycja strategiczng, ktora wymaga starannej i wielowymiarowej analizy ekonomicz-
nej|7]. Podejscie oparte wylacznie na ocenie poczatkowego kosztu zakupu licencji jest
fundamentalnie btedne i nie odzwierciedla rzeczywistego obciazenia finansowego w ca-
tym cyklu zycia technologii|45] |46]. Prawidlowa metryka oceny jest Catkowity Koszt
Posiadania (ang. Total Cost of Ownership, TCO), ktory uwzglednia zaréwno jedno-
razowe naktady inwestycyjne, jak i wszystkie biezace koszty operacyjne|45, |49].

6.1.1 Struktura nakladow: inwestycje (CapEx) a koszty opera-
cyjne (OpEx)
Koszty w modelu TCO mozna podzieli¢ na dwie gléwne kategorie, ktérych proporcje

zaleza w duzej mierze od wybranego modelu wdrozenia: lokalnego (on-premise) lub
chmurowego (Software as a Service, SaaS)[45].

Naklady inwestycyjne (CapEx)

Obejmuja one wszystkie jednorazowe wydatki, ponoszone gtéwnie na poczatku pro-
jektu, niezbedne do jego uruchomienia|45|. Sa one dominujace w modelu on-premise|7].
Naleza do nich[49):

e Licencje oprogramowania: Koszt zakupu wieczystych licencji na oprogramo-
wanie serwerowe 1 klienckie[7].

e Infrastruktura sprzetowa: W przypadku wdrozenia lokalnego, konieczny jest
zakup lub modernizacja serweréw, macierzy dyskowych, urzadzen sieciowych oraz
ewentualnie systemow do tworzenia kopii zapasowych|45].

e Uslugi wdrozeniowe i profesjonalne: Koszty zwigzane z pracg wyspecjali-
zowanych konsultantéw zewnetrznych lub wewnetrznych, odpowiedzialnych za
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analize przedwdrozeniowa, instalacje, konfiguracje systemu, integracje z istnie-
jaca infrastruktura (np. Active Directory, PKI) oraz wsparcie podczas migracji
danych|7].

e Szkolenia inicjalne: Koszt pierwszych, kompleksowych szkoleri dla administra-
toréw systemu oraz personelu helpdesk|18].

Koszty operacyjne (OpEx)

Sa to cykliczne, biezace wydatki zwiazane z utrzymaniem i eksploatacja systemu[45|.
Stanowia one gltowny skladnik kosztowy w modelu SaaS, minimalizujac jednoczesnie
poczatkowe naklady CapEx[49]. Do tej kategorii zaliczamy|[46):

e Oplaty subskrypcyjne lub wsparcie techniczne: W modelu SaaS sa to re-
gularne, najczesciej roczne lub miesieczne, optaty za korzystanie z ustugi, obej-
mujace dostep do platformy, wsparcie i aktualizacje|7]. W modelu on-premise sa
to roczne koszty odnowienia pakietu wsparcia technicznego i utrzymania opro-
gramowania (maintenance)|45].

e Zasoby ludzkie: Koszty utrzymania (wynagrodzenia) personelu IT odpowie-
dzialnego za codzienng administracje platformg MDM, monitorowanie bezpie-
czenstwa, analize incydentow, zarzadzanie politykami i wsparcie uzytkownikow
koricowych|18].

e Szkolenia ustawiczne: Wydatki na cykliczne szkolenia personelu w celu utrzy-
mania wysokich kompetencji w obstudze systemu, poznawania nowych funkcji
oraz reagowania na ewoluujace zagrozenial|7].

e Koszty infrastrukturalne (w modelu on-premise): Zuzycie energii elek-
trycznej, klimatyzacja serwerowni, koszty odnawiania certyfikatow SSL etc[45].

6.1.2 Zwrot z Inwestycji (ROI) i mitygacja ryzyka

Inwestycja w system MDM, mimo poczatkowych kosztéow, generuje wymierny zwrot
z inwestycji (ROI)[50]. Szacunki rynkowe wskazuja, ze w zaleznosci od skali organizacji
i zakresu wdrozenia, zwrot ten moze nastapi¢ w perspektywie 12 do 24 miesiecy. ROI
jest generowany na dwoch plaszcezyznach|50]:

Oszczedno$ci bezposrednie (twarde ROI). Wynikaja z automatyzacji i optyma-
lizacji procesow, co bezposrednio przektada sie na redukcje kosztow operacyjnych|50]:

e Redukcja czasu pracy dzialu IT: Automatyczne wdrazanie (zero-touch de-
ployment) 1 konfiguracja urzadzen eliminuja czasochtonne, manualne przygoto-
wywanie sprzetu dla pracownikow|11], 21].

e Obnizenie kosztéw wsparcia technicznego: Centralne zarzadzanie i mozli-
wos¢ zdalnej diagnostyki probleméw redukuja liczbe i czas obstugi zgloszen ser-
wisowych|7].
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e Optymalizacja zarzadzania zasobami: Doktadna inwentaryzacja sprzetu i opro-
gramowania pozwala na lepsze planowanie zakupéw i unikanie niepotrzebnych
wydatkow|18].

Unikniecie strat (miekkie ROI). Jest to kluczowy, cho¢ trudniejszy do bezpo-
sredniego skwantyfikowania, aspekt zwrotu z inwestycji[50]. Polega na mitygacji ryzyka
finansowego i wizerunkowego|[50]:

e Unikniecie kar finansowych: Zapewnienie zgodnosci z RODO i NIS2 mini-
malizuje ryzyko natozenia wysokich kar administracyjnych za naruszenia bezpie-
czenstwa (siegajacych milionow euro)|14, [17].

¢ Redukcja kosztéw obslugi incydentéw: Zapobieganie wyciekom danych eli-
minuje koszty zwigzane z ich usuwaniem — analizg powlamaniowa, obstuga prawna,
komunikacja kryzysowa i ewentualnymi odszkodowaniami|7].

e Ochrona wizerunku i zaufania publicznego: Utrata danych obywateli moze
prowadzi¢ do nieodwracalnego kryzysu zaufania do instytucji, ktorego koszt jest
niemozliwy do oszacowanial7].

6.2 Mozliwosci finansowania w ramach programu ,,Cy-
berbezpieczny Samorzad”

Majac na uwadze strategiczne znaczenie cyberbezpieczenstwa dla funkcjonowania pan-
stwa oraz §wiadomos¢ barier inwestycyjnych, administracja rzadowa uruchomita dedy-
kowane mechanizmy wsparcia dla jednostek samorzadu terytorialnego[19]. Kluczowym
instrumentem jest tutaj program priorytetowy ,,Cyberbezpieczny Samorzad”, reali-
zowany w ramach Funduszy Europejskich na Rozwoj Cyfrowy (FERC) przez Centrum
Projektow Polska Cyfrowa (CPPC) pod auspicjami Ministerstwa Cyfryzacji|19, |51].

Program ten zostat zaprojektowany w celu systemowego podniesienia odpornosci
JST na cyberzagrozenia i stanowi bezposrednia odpowiedZ na obowiazki wynikajace
z dyrektywy NIS2[17, |19]. Co istotne, wdrozenie systemoéw klasy MDM/UEM jest
jednym z kluczowych obszaréow, ktore moga podlegaé dofinansowaniu w ramach tego
grantu|19]. Najwazniejsze zalozenia programu to:

Poziom dofinansowania Program oferuje granty pokrywajace do 100% kosztow
kwalifikowalnych projektu|l9]. Eliminuje to niemal catkowicie bariere finan-
sowa dla JST, przesuwajac punkt ciezkosci z pytania ,czy nas sta¢?” na ,jak to
zrobi¢ najlepiej?”[19).

Wysoko$é wsparcia Maksymalna kwota dofinansowania jest zréznicowana i uzalez-
niona od typu oraz wielkosci JST (gminy, zwiazki miedzygminne, powiaty, woje-
wodztwa), wahajac sie od 200 tys. zt do 850 tys. zt[19]. Zapewnia to sprawiedliwa
dystrybucje srodkow, adekwatna do skali potrzeb|19].
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Zakres finansowania Program umozliwia finansowanie szerokiego katalogu wydat-
kow w trzech obszarach: organizacyjnym, technicznym i edukacyjnym|19]. W ob-
szarze technicznym wprost kwalifikuje sie zakup oprogramowania i licencji (za-
réowno w modelu on-premise, jak i chmurowym), ustug wdrozeniowych oraz nie-
zbednych szkoleni technicznych dla personelu[19)].

Mozliwosé skorzystania z grantu w ramach programu ,Cyberbezpieczny Samorzad”
stanowi dla jednostek samorzadu terytorialnego unikalng i historyczna szanse na sko-
kowe podniesienie poziomu dojrzatosci w zakresie cyberbezpieczeristwa, w tym bezpie-
czenstwa mobilnego, przy minimalnym obciazeniu wlasnego budzetu[19, 51].

30


https://cyberkatalog.pl/

Bibliografia

[1] Ministerstwo Funduszy i Polityki Regionalnej. Smart City Forum: wzrasta rola
cyfryzacji w procesie rozwoju miast. URL: https://www.gov.pl/web/fundusze-
regiony / smart - city - forum - wzrasta - rola - cyfryzacji - w- procesie -
rozwoju-miast (term. wiz. 11.06.2025).

[2] Urzad m.st. Warszawy. Polityka cyfrowej transformacji m.st. Warszawy. URL:
https : //um . warszawa . pl / waw / strategia/ - /artykul - 235 (term. wiz.
11.06.2025).

[3] Enova3d65. Samorzqd terytorialny - funkcje systemu do zarzqdzania dla samorzg-
dow. URL: https://www.enova.pl/blog/enova365-w-praktyce/samorzad-
terytorialny-poznaj-funkcje-zintegrowanego-systemu-do-zarzadzania-
dla-samorzadow/ (term. wiz. 11.06.2025).

[4] Aleksandra Kowalczyk i Maria Stepien. “Wplyw pandemii COVID-19 na funkcjo-
nowanie urzedéw organéw administracji publicznej”. W: Studia z Zakresu Prawa,
Administracji i Zarzqdzania UKW 16.1 (2023), s. 45-60. URL: https://izss.
uken . krakow . pl /wp - content /uploads/sites/13/2023/01/Aleksandra-
Kowalczyk-Maria-Stepien-Wplyw-pandemii-COVID-19-na-funkcjonowanie-
urzedow-organow-administracji-publicznej.pdf| (term. wiz. 11.06.2025).

[5] Glowny Urzad Statystyczny. Wykorzystanie technologii informacyjno-komunikacyjnych
w jednostkach administracyi publicznej w 2023 roku. Spraw. tech. Gtéwny Urzad
Statystyczny, 2023. URL: https://stat.gov.pl/obszary-tematyczne/nauka-
i-technika-spoleczenstwo- informacyjne/spoleczenstwo-informacyjne/
wykorzystanie-technologii-informacyjno-komunikacyjnych-w-jednostkach-
administracji-publicznej-w-2023-roku,7,6.html (term. wiz. 11.06.2025).

[6] IBM. What is Mobile Device Management (MDM)? MDM is a proven metho-
dology and toolset used to provide a workforce mobile productivity tools and
applications while keeping corporate data secure. URL: https://www.ibm.com/
think/topics/mobile-device-management (term. wiz. 11.06.2025).

[7] CyberKatalog.pl. MDM | Mobile Device Management. URL: https://CyberKatalog.
pl/slownik/mdm (term. wiz. 11.06.2025).

[8] CyberKatalog.pl. BYOD | Bring Your Own Device. URL: https://CyberKatalog.
pl/slownik/byod (term. wiz. 11.06.2025).

[9] CyberKatalog.pl. EMM | Enterprise Mobility Management. URL: https://CyberKatalog.
pl/slownik/emm (term. wiz. 11.06.2025).

31


https://www.gov.pl/web/fundusze-regiony/smart-city-forum-wzrasta-rola-cyfryzacji-w-procesie-rozwoju-miast
https://www.gov.pl/web/fundusze-regiony/smart-city-forum-wzrasta-rola-cyfryzacji-w-procesie-rozwoju-miast
https://www.gov.pl/web/fundusze-regiony/smart-city-forum-wzrasta-rola-cyfryzacji-w-procesie-rozwoju-miast
https://um.warszawa.pl/waw/strategia/-/artykul-235
https://www.enova.pl/blog/enova365-w-praktyce/samorzad-terytorialny-poznaj-funkcje-zintegrowanego-systemu-do-zarzadzania-dla-samorzadow/
https://www.enova.pl/blog/enova365-w-praktyce/samorzad-terytorialny-poznaj-funkcje-zintegrowanego-systemu-do-zarzadzania-dla-samorzadow/
https://www.enova.pl/blog/enova365-w-praktyce/samorzad-terytorialny-poznaj-funkcje-zintegrowanego-systemu-do-zarzadzania-dla-samorzadow/
https://izss.uken.krakow.pl/wp-content/uploads/sites/13/2023/01/Aleksandra-Kowalczyk-Maria-Stepien-Wplyw-pandemii-COVID-19-na-funkcjonowanie-urzedow-organow-administracji-publicznej.pdf
https://izss.uken.krakow.pl/wp-content/uploads/sites/13/2023/01/Aleksandra-Kowalczyk-Maria-Stepien-Wplyw-pandemii-COVID-19-na-funkcjonowanie-urzedow-organow-administracji-publicznej.pdf
https://izss.uken.krakow.pl/wp-content/uploads/sites/13/2023/01/Aleksandra-Kowalczyk-Maria-Stepien-Wplyw-pandemii-COVID-19-na-funkcjonowanie-urzedow-organow-administracji-publicznej.pdf
https://izss.uken.krakow.pl/wp-content/uploads/sites/13/2023/01/Aleksandra-Kowalczyk-Maria-Stepien-Wplyw-pandemii-COVID-19-na-funkcjonowanie-urzedow-organow-administracji-publicznej.pdf
https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/wykorzystanie-technologii-informacyjno-komunikacyjnych-w-jednostkach-administracji-publicznej-w-2023-roku,7,6.html
https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/wykorzystanie-technologii-informacyjno-komunikacyjnych-w-jednostkach-administracji-publicznej-w-2023-roku,7,6.html
https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/wykorzystanie-technologii-informacyjno-komunikacyjnych-w-jednostkach-administracji-publicznej-w-2023-roku,7,6.html
https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/wykorzystanie-technologii-informacyjno-komunikacyjnych-w-jednostkach-administracji-publicznej-w-2023-roku,7,6.html
https://www.ibm.com/think/topics/mobile-device-management
https://www.ibm.com/think/topics/mobile-device-management
https://CyberKatalog.pl/slownik/mdm
https://CyberKatalog.pl/slownik/mdm
https://CyberKatalog.pl/slownik/byod
https://CyberKatalog.pl/slownik/byod
https://CyberKatalog.pl/slownik/emm
https://CyberKatalog.pl/slownik/emm

System MDM w Jednostkach Samorzadu Terytorialnego CyberKatalog.pl

[10] CyberKatalog.pl. UEM | Unified Endpoint Management. URL: https://CyberKatalog.
pl/slownik/uem (term. wiz. 11.06.2025).

[11] Scalefusion. Jak wdrozenie typu Zero-Touch pomaga administratorom IT? Scale-
fusion. URL: https://blog.scalefusion.com/pl/zero-touch-deployment-
for-bulk-device-enrollment/ (term. wiz. 11.06.2025).

[12] Fortinet. What Is Mobile Device Management (MDM)? Why is it Important?
MDM means mobile device management, which is a type of software that ena-
bles organizations to monitor, manage, and secure their employees’ mobile devi-
ces. URL: https://www.fortinet.com/resources/cyberglossary/mobile-
device-management (term. wiz. 11.06.2025).

[13] Parlament Europejski i Rada UE. “Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycz-
nych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych”. W: Dziennik Urzedowy Unii Furopejskiej L 119/1
(2016). Ogolne rozporzadzenie o ochronie danych (RODQO). URL: https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679 (term. wiz.
11.06.2025).

[14] GDPR-Info.eu. Art. 32 GDPR — Security of processing. Artykul 32 RODO do-
tyczacy bezpieczenstwa przetwarzania danych osobowych. 2018. URL: https :
//gdpr-info.eu/art-32-gdpr/ (term. wiz. 11.06.2025).

[15] CRN. RODO a cyberbezpieczenistwo mobilne. URL: https://crn.pl/artykuly/
rodo-a-cyberbezpieczenstwo-mobilne/ (term. wiz. 11.06.2025).

[16] Parlament Europejski i Rada UE. “Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkow na rzecz wyso-
kiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii”. W: Dziennik
Urzedowy Unii Europejskiej L 333/80 (2022). Dyrektywa NIS2 dotyczaca cyber-
bezpieczenstwa. URL: https://eur-lex.europa.eu/legal-content/PL/TXT/
7uri=CELEX:32022L2555 (term. wiz. 11.06.2025).

[17] Atende. Dyrektywa NIS2 i jej wpltyw na jednostki administracji publicznej. URL:
https://atende.pl/pl/blog/sektor-publiczny-dyrektywa-nis2-i-jej-
wplyw-na-jednostki-administracji-publicznej/ (term. wiz. 11.06.2025).

[18] Apple. Intro to mobile device management profiles. Apple Inc. URL: https://
support.apple.com/en-gb/guide/deployment/depcOaadd3fe/web (term. wiz.
11.06.2025).

[19] Centrum Projektow Polska Cyfrowa. Cyberbezpieczny Samorzqd. Oficjalna strona
programu grantowego. URL: https://www.gov.pl/web/cppc/cyberbezpieczny-
samorzad (term. wiz. 11.06.2025).

[20] Apple Support. Automated Device Enrollment and MDM. Apple Inc. URL: https:
//support .apple.com/guide/deployment/automated-device-enrollment-
and-mdm-dep73069dd57/web (term. wiz. 11.06.2025).

[21] Trio MDM. Zero-Touch Deployment: Understanding the Key Concepts. URL:
https://www.trio.so/blog/zero-touch-deployment (term. wiz. 11.06. 2025).

32


https://cyberkatalog.pl/
https://CyberKatalog.pl/slownik/uem
https://CyberKatalog.pl/slownik/uem
https://blog.scalefusion.com/pl/zero-touch-deployment-for-bulk-device-enrollment/
https://blog.scalefusion.com/pl/zero-touch-deployment-for-bulk-device-enrollment/
https://www.fortinet.com/resources/cyberglossary/mobile-device-management
https://www.fortinet.com/resources/cyberglossary/mobile-device-management
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679
https://gdpr-info.eu/art-32-gdpr/
https://gdpr-info.eu/art-32-gdpr/
https://crn.pl/artykuly/rodo-a-cyberbezpieczenstwo-mobilne/
https://crn.pl/artykuly/rodo-a-cyberbezpieczenstwo-mobilne/
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32022L2555
https://atende.pl/pl/blog/sektor-publiczny-dyrektywa-nis2-i-jej-wplyw-na-jednostki-administracji-publicznej/
https://atende.pl/pl/blog/sektor-publiczny-dyrektywa-nis2-i-jej-wplyw-na-jednostki-administracji-publicznej/
https://support.apple.com/en-gb/guide/deployment/depc0aadd3fe/web
https://support.apple.com/en-gb/guide/deployment/depc0aadd3fe/web
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad
https://support.apple.com/guide/deployment/automated-device-enrollment-and-mdm-dep73069dd57/web
https://support.apple.com/guide/deployment/automated-device-enrollment-and-mdm-dep73069dd57/web
https://support.apple.com/guide/deployment/automated-device-enrollment-and-mdm-dep73069dd57/web
https://www.trio.so/blog/zero-touch-deployment

System MDM w Jednostkach Samorzadu Terytorialnego

22]

23]
[24]

[25]

[26]

27]

28

[29]

[30]

[31]

32|

[33]

[34]

[35]

Apple Support. Use Automated Device Enrollment. Apple Inc. URL: https://
support.apple.com/en-us/guide/apple-business-manager/axm2ad7b203f/
web| (term. wiz. 11.06.2025).

Google. Android Zero-Touch Enrollment. Google LLC. URL: https : //www .
android.com/enterprise/management/zero-touch/ (term. wiz. 11.06.2025).

Microsoft. Windows Autopilot: How It Works & How to Set It Up. URL: https:
//www . youtube . com/watch?v=zquwkaWTzsRo| (term. wiz. 11.06.2025).

TechTarget. What is a Remote Wipe? | Definition from TechTarget. Remote wipe
is a security feature that allows a network administrator or device owner to send
a command that remotely deletes data from a computing device. URL: https:
//www . techtarget . com/searchmobilecomputing/definition/remote-wipe

(term. wiz. 11.06. 2025).
Trio MDM. Managing BYOD with MDM Containerization: The Ultimate Guide.

MDM containerization enables companies to separate corporate data from per-
sonal data and apps, and follow strict security regulations. URL: https://www.
trio.so/blog/mdm-containerization/ (term. wiz. 11.06.2025).

Green Eris. Jak Conditional Access zwieksza bezpieczenstwo firmowych danych?
URL: https://one.greeneris.com/jak- conditional - access - zwieksza-
bezpieczenstwo-firmowych-danych/| (term. wiz. 11.06.2025).

Reddit r/Intune community. Entra Registered devices and compliance status.
Dyskusja spotecznosci technicznej na temat statusu zgodnosci urzadzen. URL:
https://www.reddit.com/r/Intune/comments/lamyzul/entra_registered_
devices_and_compliance_status/ (term. wiz. 11.06.2025).

CyberKatalog.pl. SIEM | Security Information and Event Management. URL:
https://CyberKatalog.pl/slownik/siem (term. wiz. 11.06.2025).

Scalefusion. Czym jest polityka zarzqdzania urzqdzeniami mobilnymi (MDM)?
URL: https://blog.scalefusion.com/pl/what-is-an-mdm-policy/| (term.
wiz. 11.06.2025).

Proget. Polityki bezpieczenstwa - spojne zasady korzystania z urzgdzen. URL:
https://proget.pl/polityki/| (term. wiz. 11.06.2025).

Strony Internetowe UK. Dostep warunkowy - jak kontrolowac dostep do danych
w firmie? URL: https://stronyinternetowe . uk/dostep- warunkowy - jak -
kontrolowac-dostep-do-danych-w-firmie/| (term. wiz. 11.06.2025).

Eura-Tech. Kontrola dostepu w obliczu RODO. URL: https://eura-tech.eu/
blog/kontrola-dostepu-w-obliczu-rodo/ (term. wiz. 11.06.2025).

Microsoft. What is access control? Microsoft Corporation. URL: https://learn.
microsoft.com/en-us/azure/role-based-access-control/overview (term.

wiz. 11.06.2025).

Perception Point. “BYOD Security: Threats, Security Measures and Best Prac-
tices”. W: Cybersecurity Research (2024). Comprehensive analysis of BYOD se-
curity risks and mitigation strategies in enterprise environments. URL: https :
//perception-point.io/byod-security-threats-security-measures-and-
best-practices/| (term. wiz. 11.06.2025).

33

CyberKatalog.pl


https://cyberkatalog.pl/
https://support.apple.com/en-us/guide/apple-business-manager/axm2ad7b203f/web
https://support.apple.com/en-us/guide/apple-business-manager/axm2ad7b203f/web
https://support.apple.com/en-us/guide/apple-business-manager/axm2ad7b203f/web
https://www.android.com/enterprise/management/zero-touch/
https://www.android.com/enterprise/management/zero-touch/
https://www.youtube.com/watch?v=zqwkaWTzsRo
https://www.youtube.com/watch?v=zqwkaWTzsRo
https://www.techtarget.com/searchmobilecomputing/definition/remote-wipe
https://www.techtarget.com/searchmobilecomputing/definition/remote-wipe
https://www.trio.so/blog/mdm-containerization/
https://www.trio.so/blog/mdm-containerization/
https://one.greeneris.com/jak-conditional-access-zwieksza-bezpieczenstwo-firmowych-danych/
https://one.greeneris.com/jak-conditional-access-zwieksza-bezpieczenstwo-firmowych-danych/
https://www.reddit.com/r/Intune/comments/1amyzu1/entra_registered_devices_and_compliance_status/
https://www.reddit.com/r/Intune/comments/1amyzu1/entra_registered_devices_and_compliance_status/
https://CyberKatalog.pl/slownik/siem
https://blog.scalefusion.com/pl/what-is-an-mdm-policy/
https://proget.pl/polityki/
https://stronyinternetowe.uk/dostep-warunkowy-jak-kontrolowac-dostep-do-danych-w-firmie/
https://stronyinternetowe.uk/dostep-warunkowy-jak-kontrolowac-dostep-do-danych-w-firmie/
https://eura-tech.eu/blog/kontrola-dostepu-w-obliczu-rodo/
https://eura-tech.eu/blog/kontrola-dostepu-w-obliczu-rodo/
https://learn.microsoft.com/en-us/azure/role-based-access-control/overview
https://learn.microsoft.com/en-us/azure/role-based-access-control/overview
https://perception-point.io/byod-security-threats-security-measures-and-best-practices/
https://perception-point.io/byod-security-threats-security-measures-and-best-practices/
https://perception-point.io/byod-security-threats-security-measures-and-best-practices/

System MDM w Jednostkach Samorzadu Terytorialnego CyberKatalog.pl

[36]

137]

[38]

[39]

[40]

|41

[42]

[43]

[44]

[45]

|46]

[47]

IEEE. “Systematic Literature Review on Organizational Cyber Security De-
ficiency in Mitigating Mobile Device Risk”. W: IEEE Conference Proceedings
(2021). Systematic literature review exploring cybersecurity deficiency and mi-
tigating techniques for mobile device risk in organizational IS. URL: https://
ieeexplore.ieee.org/document/9791959/ (term. wiz. 11.06.2025).

California State University. “An Exploration of Mobile Device Security Artifacts
At Institutions Of Higher Education”. W: Journal of Information Technology
and Information Management (2016). Study exploring mobile device security
artifacts and compliance requirements in educational institutions. URL: https://
scholarworks.lib.csusb.edu/jitim/vol25/iss3/4 (term. wiz. 11.06.2025).

GDPR-Info.eu. Art. 32 GDPR — Security of processing. Angielska wersja z inter-
pretacja Artykutu 32. URL: https://gdpr-info.eu/art-32-gdpr/ (term. wiz.
11.06.2025).

[IAPP. Privacy by Design. URL: https ://iapp . org/resources/article/
privacy-by-design/ (term. wiz. 11.06.2025).

Intersoft Consulting. Art. 25 GDPR - Data protection by design and by default.
URL: https://gdpr-info.eu/art-25-gdpr/ (term. wiz. 11.06.2025).

GDPR-Info.eu. Art. 33 GDPR — Notification of a personal data breach to the su-
pervisory authority. Wytyczne dotyczace obowiazku zgtaszania naruszen ochrony
danych osobowych. 2018. URL: https://gdpr-info.eu/art-33-gdpr/| (term.
wiz. 11.06.2025).

GDPR-Info.eu. Art. 5 GDPR — Principles relating to processing of personal data.
Zasada rozliczalnosci okreslona w art. 5 ust. 2 RODO. 2018. URL: https://gdpr-
info.eu/art-5-gdpr/ (term. wiz. 11.06.2025).

DoubleOctopus. What is Mobile Device Management? - Security Wiki. Com-
prehensive overview of MDM technology and device management models inclu-
ding BYOD, COPE, and COBO. 2025. URL: https://doubleoctopus . com/
security-wiki/network-architecture/mobile-device-management/ (term.
wiz. 11.06.2025).

Scalefusion. What is Unified Endpoint Management (UEM)? Ultimate Guide.
Ultimate guide to Unified Endpoint Management and its evolution from MDM
through EMM to UEM. 2013. URL: https ://scalefusion.com/unified -
endpoint-management-uem/what-is-uem (term. wiz. 11.06.2025).

TechTarget. What is total cost of ownership (TCO)? URL: https : / / wuw .
techtarget.com/searchdatacenter/definition/TCO (term. wiz. 11.06.2025).

Goodman. Total Cost of Ownership (TCO) w Zarzqdzaniu Zakupami. URL: https:
//goodman . eu/zarzadzanie-zakupami/total-cost-of -ownership-tco-w-
zarzadzaniu-zakupami/| (term. wiz. 11.06.2025).

MIT. Master Data Management: A Proof of Concept. Spraw. tech. Academic
paper presenting implementation of MDM architecture and proof of concept va-
lidation methodology. Massachusetts Institute of Technology, 2010. URL: http:
//mitiq.mit.edu/ICIQ/Documents/IQ%20Conference’,202010/Papers/2B3_
MDMProofOfConcept . pdf| (term. wiz. 11.06.2025).

34


https://cyberkatalog.pl/
https://ieeexplore.ieee.org/document/9791959/
https://ieeexplore.ieee.org/document/9791959/
https://scholarworks.lib.csusb.edu/jitim/vol25/iss3/4
https://scholarworks.lib.csusb.edu/jitim/vol25/iss3/4
https://gdpr-info.eu/art-32-gdpr/
https://iapp.org/resources/article/privacy-by-design/
https://iapp.org/resources/article/privacy-by-design/
https://gdpr-info.eu/art-25-gdpr/
https://gdpr-info.eu/art-33-gdpr/
https://gdpr-info.eu/art-5-gdpr/
https://gdpr-info.eu/art-5-gdpr/
https://doubleoctopus.com/security-wiki/network-architecture/mobile-device-management/
https://doubleoctopus.com/security-wiki/network-architecture/mobile-device-management/
https://scalefusion.com/unified-endpoint-management-uem/what-is-uem
https://scalefusion.com/unified-endpoint-management-uem/what-is-uem
https://www.techtarget.com/searchdatacenter/definition/TCO
https://www.techtarget.com/searchdatacenter/definition/TCO
https://goodman.eu/zarzadzanie-zakupami/total-cost-of-ownership-tco-w-zarzadzaniu-zakupami/
https://goodman.eu/zarzadzanie-zakupami/total-cost-of-ownership-tco-w-zarzadzaniu-zakupami/
https://goodman.eu/zarzadzanie-zakupami/total-cost-of-ownership-tco-w-zarzadzaniu-zakupami/
http://mitiq.mit.edu/ICIQ/Documents/IQ%20Conference%202010/Papers/2B3_MDMProofOfConcept.pdf
http://mitiq.mit.edu/ICIQ/Documents/IQ%20Conference%202010/Papers/2B3_MDMProofOfConcept.pdf
http://mitiq.mit.edu/ICIQ/Documents/IQ%20Conference%202010/Papers/2B3_MDMProofOfConcept.pdf

System MDM w Jednostkach Samorzadu Terytorialnego CyberKatalog.pl

[48]  Service-level agreement. Wikipedia. URL: https://en.wikipedia.org/wiki/
Service-level_agreement (term. wiz. 11.06.2025).

[49] Agile Brand Guide. Total Cost of Ownership (TCO). URL: https://agilebrandguide.
com/wiki/metrics/total-cost-of-ownership-tco/| (term. wiz. 11.06.2025).

[50] Indeed. What Is Total Cost of Ownership (TCO)? (Tips and Examples). Practical
guide to understanding and calculating TCO in business decision-making proces-
ses. URL: https://www. indeed. com/career-advice/career-development/
total-ownership-cost (term. wiz. 11.06.2025).

[51] PAP Samorzad. Bedq przesuniecia w budzecie FERC. Dodatkowe 2 mld 2t na
rozwdj e-administracyi i cyberbezpieczenstwo. URL: https://samorzad.pap.pl/
kategoria/e-urzad/beda-przesuniecia-w-budzecie-ferc-dodatkowe-2-
mld-zl-na-rozwoj-e-administracji-i (term. wiz. 11.06.2025).

35


https://cyberkatalog.pl/
https://en.wikipedia.org/wiki/Service-level_agreement
https://en.wikipedia.org/wiki/Service-level_agreement
https://agilebrandguide.com/wiki/metrics/total-cost-of-ownership-tco/
https://agilebrandguide.com/wiki/metrics/total-cost-of-ownership-tco/
https://www.indeed.com/career-advice/career-development/total-ownership-cost
https://www.indeed.com/career-advice/career-development/total-ownership-cost
https://samorzad.pap.pl/kategoria/e-urzad/beda-przesuniecia-w-budzecie-ferc-dodatkowe-2-mld-zl-na-rozwoj-e-administracji-i
https://samorzad.pap.pl/kategoria/e-urzad/beda-przesuniecia-w-budzecie-ferc-dodatkowe-2-mld-zl-na-rozwoj-e-administracji-i
https://samorzad.pap.pl/kategoria/e-urzad/beda-przesuniecia-w-budzecie-ferc-dodatkowe-2-mld-zl-na-rozwoj-e-administracji-i

	Wprowadzenie
	Zarządzanie Urządzeniami Mobilnymi (MDM) w Administracji Samorządowej
	Wyzwania cyfrowej transformacji w sektorze publicznym
	Systemy MDM jako strategiczne narzędzie zarządcze i gwarant zgodności
	Strategiczne korzyści z implementacji MDM w samorządzie


	Podstawy systemów MDM
	Fundamenty Technologiczne i Ewolucja Paradygmatu
	Architektura klient-serwer jako rdzeń systemu
	Ewolucja paradygmatu: od MDM przez EMM do UEM

	Kluczowe Komponenty Funkcjonalne Platformy Zarządzającej
	Zautomatyzowany cykl życia urządzenia: od wdrożenia po wycofanie
	Zarządzanie aplikacjami i treścią (MAM i MCM)
	Zarządzanie bezpieczeństwem i dynamiczna kontrola zgodności
	Inwentaryzacja, audyt i raportowanie


	Polityki Bezpieczeństwa i Kontrola Zgodności
	Definiowanie i Egzekwowanie Polityk Bezpieczeństwa
	Hierarchiczna struktura polityk i granularność kontroli
	Automatyzacja egzekwowania i monitoring zgodności

	Kontrola Dostępu Warunkowego i Zarządzanie Tożsamością
	Mechanizmy dostępu warunkowego jako fundament Zero Trust
	Konteneryzacja i segmentacja danych

	Audyt Bezpieczeństwa i Raportowanie Zgodności
	Systematyczny audyt jako wymóg prawny i organizacyjny
	Mapowanie zgodności z wymaganiami NIS2
	Automatyzacja raportowania i ciągły monitoring


	Wymagania prawne i regulacyjne
	Implikacje Prawne i Regulacyjne dla Zarządzania Mobilnością w Sektorze Publicznym
	RODO jako fundament ochrony danych na urządzeniach mobilnych
	Dyrektywa NIS2 i nowy status JST jako podmiotu kluczowego


	Proces wdrażania systemu MDM
	Proces Wdrożeniowy: Przewodnik Metodyczny dla Sektora Publicznego
	Etap 1: Faza analityczno-strategiczna i definicja zakresu
	Etap 2: Wybór rozwiązania i dostawcy
	Etap 3: Implementacja techniczna i konfiguracja
	Etap 4: Wdrożenie, komunikacja i utrzymanie operacyjne


	Analiza Ekonomiczna i Źródła Finansowania
	Całkowity Koszt Posiadania (TCO) Systemu MDM
	Struktura nakładów: inwestycje (CapEx) a koszty operacyjne (OpEx)
	Zwrot z Inwestycji (ROI) i mitygacja ryzyka

	Możliwości finansowania w ramach programu ,,Cyberbezpieczny Samorząd''


