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O publikacji

Poradnik jest przeznaczony dla kazdej organizacji w Polsce, ktéra moze albo musi zglosi¢
incydent bezpieczenistwa: dla dziatu IT, inspektora ochrony danych (IOD), zarzadu, a w pod-
rozdziale 3.1 takze dla pracownika bez przygotowania technicznego, ktéry kliknal w podejrzany

link i nie wie, co zrobi¢ dalej.

Jak korzysta¢ z poradnika

Poradnik czyta si¢ dwukrotnie. Przed incydentem - zeby przygotowac¢ procedure, liste kontak-
téw 1 podzial odpowiedzialnosci. W trakcie incydentu - zeby odnalezé wlasciwy scenariusz,
terminy i adresata zgloszenia. Karte do wydrukowania, powieszenia i uzupetnienia wlasnymi

kontaktami zawiera zalacznik A; ta sama karta jest osobnym plikiem PDF na stronie publikacji
CyberKatalog.pl [1].

Metoda

Kazde twierdzenie o obowiazku prawnym wskazuje akt i jednostke redakcyjna, z ktorej
wynika. Tre$¢ przepiséw odczytano bezposérednio z tekstow ogloszonych w Dzienniku Ustaw
i w Dzienniku Urzedowym Unii Europejskiej. Zalecenia postepowania pochodza z publikacji
instytucji publicznych. Poradnik nie cytuje materialéw producentéw i nie wymienia z nazwy
zadnego produktu.

Stan prawny

Poradnik uwzglednia stan prawny na 24 wrze$nia 2026 r. Podstawa opisu zglaszania incydentéw
jest nowelizacja ustawy o krajowym systemie cyberbezpieczenistwa z 23 stycznia 2026 r., w mocy
od 3 kwietnia 2026 r. [2] Nowelizacja daje okresy przej$ciowe na wdrozenie nowych obowiazkéw,
w tym zglaszania incydentow, i omawia je rozdzial 1. Obowiazkéw z RODO te okresy nie

przesuwaja.

Zastrzezenie

Poradnik opisuje obowiazki wedlug brzmienia przepiséw na dzien stanu prawnego i nie

zastepuje porady prawnej w konkretnej sprawie.
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Rozdziat 1

Zegar zgloszen: jeden incydent, trzy

rezimy

Jeden incydent bezpieczenstwa potrafi uruchomié kilka obowiazkéw zgloszeniowych naraz,
kazdy z innym terminem, innym punktem startowym i innym adresatem. Ustawa o krajowym
systemie cyberbezpieczenstwa (KSC), RODO i DORA nakladaja te obowiazki na rézne
kategorie podmiotéw. To, ktére z nich dotycza danej organizacji, wynika z tego, kim ona jest.

1.1 Trzy rezimy, trzy grupy podmiotéow

Ustawa o KSC naklada obowiazki zgloszeniowe na podmioty kluczowe i podmioty wazne.
Incydent to zdarzenie, ktére ma lub moze mie¢ niekorzystny wplyw na bezpieczenstwo
systeméw informacyjnych (art. 2 pkt 5) [2]. Incydent powazny to incydent, ktéry powoduje
lub moze spowodowaé¢ powazne obnizenie jakosci lub przerwanie cigglosci Swiadczenia ustugi
przez podmiot kluczowy lub wazny, straty finansowe tego podmiotu albo wpltywa na inne
osoby przez wywolanie powaznej szkody materialnej lub niematerialnej (art. 2 pkt 7) [2]. Dla
podmiotu publicznego ustuga jest takze realizowane przez niego zadanie publiczne (art. 2a) [2].
Kogo obejmuje ustawa i jakie obowiazki naktada, zbiera przeglad ustawy o krajowym systemie

bezpieczenstwa w stowniku CyberKatalog.pl [4].

RODO naktada obowiazki zgloszeniowe na kazdego administratora danych osobowych
i kazdy podmiot przetwarzajacy, niezaleznie od tego, czy podlegaja ustawie o KSC. Naruszenie
ochrony danych osobowych to naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnie-
nia lub nieuprawnionego dostepu do danych osobowych (art. 4 pkt 12 RODO) [5]. Zakres
rozporzadzenia streszcza hasto GDPR (RODO) w stowniku CyberKatalog.pl [6].

DORA naktada odrebne obowiazki na podmioty finansowe. Incydent zwiazany z ICT

to zdarzenie lub seria zdarzen nieplanowanych przez podmiot finansowy, ktére zagrazaja
bezpieczenstwu sieci i systeméw informatycznych i maja negatywny wplyw na dostepnosé,
autentyczno$é, integralno$é lub poufnosé danych lub ushug, a powazny incydent zwiazany
z ICT to taki o duzym negatywnym wptywie na sieci i systemy wspierajace krytyczne lub
istotne funkcje podmiotu (art. 3 pkt 8 i 10) [7]. Podmioty kluczowe i wazne z sektora banko-
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woéci i infrastruktury rynkéw finansowych nie stosuja przepisow ustawy o KSC o zgtaszaniu
powaznych incydentéw (art. 8i ust. 1) i zglaszaja je na podstawie DORA. Ustawa o KSC
wskazuje Komisje Nadzoru Finansowego jako wlasciwy organ w rozumieniu DORA (art. 2
pkt 14a) [2]. Rozporzadzenie opisuje hasto DORA w stowniku CyberKatalog.pl [8].

Nowelizacja ustawy o KSC wdraza dyrektywe Parlamentu Europejskiego i Rady
(UE) 2022/2555, znana jako NIS2 [9], ktéra szerzej opisuje haslo NIS2 w stowniku

CyberKatalog.pl [10].

1.2 Od czego liczy sie termin

Termin 72 h wystepuje we wszystkich trzech rezimach, ale pierwszy dokument, jego termin
i zdarzenie, od ktérego si¢ go liczy, sa w kazdym inne. W ustawie o KSC zaréwno wczesne
ostrzezenie, jak i zgloszenie incydentu powaznego licza sie od momentu jego wykrycia (art. 11
ust. 1 pkt 4 i 4a) [2]. W RODO administrator liczy 72 h od stwierdzenia naruszenia (art. 33
ust. 1) [5]. W DORA wstepne powiadomienie liczy si¢ od sklasyfikowania incydentu jako
powazny, z gorna granica 24 h od chwili, w ktérej podmiot dowiedzial sie o incydencie; gdy
klasyfikacja zapada po tej granicy, obowiazuje tylko termin 4 h od niej (art. 5 ust. 1 lit. a
i ust. 2 rozporzadzenia 2025/301) [11]. Wykrycie, stwierdzenie i sklasyfikowanie to trzy rézne
momenty tego samego zdarzenia, a organizacja, ktora je pomyli, policzy termin od ztej daty.

Ustawa o KSC: podmiot kluczowy lub podmiot wazny

24 h 72 h miesigc od

) Zgt i .
Wykrycie od wykrycia Wezesne od wykrycia ~gloszenie zgloszenia | Sprawozdanie
: .. incydentu ,
1ncydentu ostrzezenie ——> OWAZIIEEO —> koncowe
powaznego do CSIRT Izio CSIR’%F do CSIRT

Podmiot wazny bedacy podmiotem publicznym przekazuje tylko zgloszenie incydentu powaznego. Banki i infra-
struktura rynkéw finansowych zglaszaja powazny incydent tylko wedtug DORA (art. 8i).

RODO: administrator danych osobowych bez Zli"?l‘j_nej
ZW10K1

| v

Ocena ryzyka =~ 72hod . Zawiadomienie
stwierdzenia Zgloszenie

Stwierdzenie dla praw 0s6b, gdy
. . , . > do Prezesa .
naruszenia i wolnosci ryzyko jest
2 UODO :
0s6b wysokie
Zgloszenie do UODO nie jest wymagane, gdy ryzyko dla oséb jest mato prawdopodobne. Zawiadomienie oséb nie
czeka na to zgloszenie. Kazde naruszenie trafia do dokumentacji.
DORA: podmiot finansowy
4 h od 72 h od miesiac od
Klasyfikacja | klasyfikacji Wstepne wstepnego | Sprawozdanie | ostatniego | Sprawozdanie
incydentu powiadomienie ———— > $rédokresowe ———> koncowe
jako powazny do KNF do KNF do KNF

Wstepne powiadomienie idzie nie pdzniej niz 24 h od powziecia wiadomosci o incydencie. Gdy incydent zostaje
sklasyfikowany jako powazny podzniej, termin wynosi 4 h od klasyfikacji.

Rysunek 1.1: Pierwszy termin i zdarzenie, od ktorego sie go liczy, sa w kazdym rezimie inne: 24 h od
wykrycia incydentu powaznego (KSC), 72 h od stwierdzenia naruszenia (RODO) i 4 h od
sklasyfikowania incydentu jako powazny, najpdzniej 24 h od powziecia o nim wiadomosci (DORA).

Rysunek 1.1 pokazuje dokumenty w kazdym rezimie i terminy miedzy nimi; zawiadomienie
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0s6b w RODO biegnie niezaleznie od zgtoszenia do Prezesa UODO. Pelne zestawienie termindéw,
punktéw odniesienia, adresatéw i podstaw prawnych zawiera tabela 1.1.

Tabela 1.1: Trzy zegary zgloszen

Dokument Termin Liczony od Adresat Podstawa

Ustawa o KSC: podmiot kluczowy lub wazny spoza bankowoSci i infrastruktury rynkéw
finansowych

Woezesne ostrzezenie 24 h wykrycia incydentu wlasciwy CSIRT, art. 11 ust. 1 pkt 4
powaznego przez system S46 iust. 2

Zgloszenie incydentu 72 h wykrycia incydentu wlasciwy CSIRT, art. 11 ust. 1

powaznego powaznego przez system S46 pkt 4a

Sprawozdanie miesigc dnia zgtoszenia wtaéciwy CSIRT, art. 11 ust. 1

konicowe incydentu powaznego przez system S46 pkt 4c

RODO: administrator danych osobowych

Zgloszenie naruszenia 72 h, w miar¢ stwierdzenia naruszenia Prezes UODO art. 33 ust. 1
mozliwosci

Zawiadomienie oséb, bez zbednej przepis nie wskazuje osoby, ktorych art. 34 ust. 1

gdy ryzyko jest zwtoki dane dotycza

wysokie

RODO: podmiot przetwarzajacy

Powiadomienie bez zbednej stwierdzenia naruszenia  administrator art. 33 ust. 2

administratora zwtoki

DORA: podmiot finansowy

Wstepne 4 h, sklasyfikowania jako KNF art. 19 ust. 4
powiadomienie najpozniej powazny; powziecia DORA, art. 5

24 h wiadomosci o incydencie ust. 1 lit. a rozp.

2025/301

Sprawozdanie 72 h przedlozenia wstepnego KNF art. 5 ust. 1 lit. b
$rédokresowe powiadomienia rozp. 2025/301
Sprawozdanie miesigc ostatniego sprawozdania ~KNF art. 5 ust. 1 lit. ¢
konicowe $rédokresowego rozp. 2025/301

1.3 Ustawa o KSC

Podmiot kluczowy lub wazny przekazuje wczesne ostrzezenie o incydencie powaznym nie-
zwlocznie, nie pézniej niz w 24 h od jego wykrycia, do wlasciwego CSIRT sektorowego (art. 11
ust. 1 pkt 4) [2]. Zgloszenie incydentu powaznego sklada niezwlocznie, nie péZniej niz w 72 h
od wykrycia (art. 11 ust. 1 pkt 4a) [2]. Sprawozdanie okresowe sklada na wniosek CSIRT
sektorowego (art. 11 ust. 1 pkt 4b), a sprawozdanie koricowe nie péZniej niz w miesiac od dnia
zgloszenia (art. 11 ust. 1 pkt 4c) [2]. Gdy obstuga incydentu trwa dluzej, w terminie sprawoz-
dania koncowego podmiot sktada sprawozdanie z postepu, a sprawozdanie koricowe w miesigc
od zakonczenia obstugi (art. 12b ust. 1 i 2) [2]. Sprawozdanie konicowe opisuje szczegbétowo
incydent, rodzaj zagrozenia lub jego przyczyne, zastosowane $rodki i skutki transgraniczne
(art. 12a) [2]. Dostawca ustug zaufania zglasza incydent powazny w 24 h od wykrycia (art. 11
ust. la) [2]. Wszystkie te dokumenty przekazuje si¢ przez system teleinformatyczny, o ktérym
mowa w art. 46 ust. 1 ustawy (art. 11 ust. 2) [2]; dostep do niego opisuje rozdzial 7.
Woezesne ostrzezenie zawiera dane podmiotu, osobe zglaszajaca i osobe do wyjasnien,
moment wystapienia i wykrycia incydentu oraz czas jego trwania, informacje, czy incydent

wywotato dziatanie bezprawne lub dzialanie w zlej wierze, jesli da sie to ocenié, i czy dotyczy
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on innych panstw Unii Europejskiej (art. 12 ust. 1) [2]. Moze tez zawiera¢ prosbe o wytyczne
lub wsparcie techniczne; CSIRT sektorowy w 24 h przekazuje wtedy wytyczne albo udziela
wsparcia, a przy incydencie wyczerpujacym znamiona przestepstwa - takze informacje, jak
zglosi¢ go organom $cigania (art. 12 ust. 2) [2]. Zgloszenie 72-godzinne opisuje wplyw incydentu
na ustuge, w tym liczbe uzytkownikow, zasieg i wpltyw na inne podmioty, przyczyny i przebieg
zdarzenia oraz dzialania zapobiegawcze i naprawcze (art. 12 ust. 3) [2]. Podmiot przekazuje
informacje znane mu w chwili zgloszenia i uzupekia je w trakcie obstugi incydentu (art. 12
ust. 5) [2].

Podmiot wazny bedacy podmiotem publicznym nie przekazuje wczesnego ostrzezenia ani
sprawozdan. Zglasza wylacznie incydent powazny, w 72 h od wykrycia (art. 12c w zwiazku
z art. 11 ust. 1 pkt 4a) [2]. Podmiot kluczowy lub wazny informuje uzytkownikéw swoich
ustug o incydencie powaznym, jezeli ma on niekorzystny wplyw na swiadczenie tych ustug,
a przy powaznym cyberzagrozeniu - o mozliwych srodkach zapobiegawczych (art. 11 ust. 2a
i 2b) [2]. Informacje o innych incydentach, cyberzagrozeniach, wynikach szacowania ryzyka,
podatnosciach i potencjalnych zdarzeniach podmiot kluczowy lub wazny moze przekazywac
CSIRT dobrowolnie (art. 13 ust. 1) [2].

Progi, po przekroczeniu ktérych incydent uznaje sie za powazny, okresdla rozporzadzenie
Rady Ministréw, z wylaczeniem podmiotéw, dla ktoérych progi okreslita Komisja Europejska
(art. 11 ust. 4) [2]. Komisja zrobila to w rozporzadzeniu wykonawczym (UE) 2024/2690 dla
rejestrow nazw TLD i dostawcow: ustug DNS, ustug chmurowych, ustug oérodka przetwarzania
danych, sieci dostarczania tresci, ustug zarzadzanych, ustug zarzadzanych w zakresie bezpie-
czenstwa, internetowych platform handlowych, wyszukiwarek internetowych, platform ustug
sieci spotecznosciowych i ustug zaufania [12]. Do wydania nowego rozporzadzenia obowiazuje
dotychczasowe, najdtuzej przez 12 miesiecy od wejscia w zycie nowelizacji (art. 32 pkt 1 ustawy
nowelizujacej) [2]. Na dzien 24 wrzesnia 2026 r. jest to rozporzadzenie Rady Ministréw z 31
pazdziernika 2018 r., ktore okresla progi tylko dla sektoréw dawnej ustawy: energii, transportu,
bankowosci i infrastruktury rynkéw finansowych, ochrony zdrowia, zaopatrzenia w wode pitna
i jej dystrybucji oraz infrastruktury cyfrowej (§ 1 i zalacznik) [13]. Progéw dla sektoréw
dodanych nowelizacja w nim nie ma; definicje incydentu powaznego podaje art. 2 pkt 7.
Do czasu komunikatu o osiagnieciu przez wlasciwy CSIRT sektorowy zdolnosci operacyjnej
podmioty zglaszaja incydenty powazne do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT
GOV (art. 44 ust. 1 i 2 ustawy nowelizujacej). Nie dotyczy to sektoréw, w ktérych sektorowy
zesp6!t cyberbezpieczenstwa powotano przed 2025 r., bo taki zesp6t jest juz CSIRT sektorowym
(art. 44 ust. 3 i art. 46 ustawy nowelizujacej) [2]. Pelng mape wlasciwosci omawia rozdzial 7.

Nowelizacja weszla w zycie 3 kwietnia 2026 r. (art. 49 ustawy nowelizujacej) [2]. Podmioty,
ktére w dniu wejécia w zycie nowelizacji spelniaty przestanki podmiotu kluczowego lub waznego,
wykonuja obowiazki z rozdziatu 3 ustawy, w tym zglaszanie incydentow, w terminie 12 miesiecy
od wejscia w zycie nowelizacji, czyli do 3 kwietnia 2027 r. (art. 33 ust. 1 ustawy nowelizujacej) [2].
Dawni operatorzy ustug kluczowych przechodza na zglaszanie incydentéw powaznych wedlug
nowych art. 11-12b w terminie 6 miesiecy od wejscia w zycie nowelizacji, czyli do 3 pazdziernika
2026 r. (art. 33 ust. 4 ustawy nowelizujacej) [2]. Sa to terminy na dostosowanie organizacji
do nowych przepisow. Obowigzkéw z RODO nie przesuwaja. Kalendarz kolejnych termindw
wdrozenia omawia artykul o kalendarzu obowiazkéw cyberbezpieczeristwa [14].
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1.4 RODO

Administrator zgtasza naruszenie ochrony danych osobowych organowi nadzorczemu bez
zbednej zwloki, w miare mozliwosci nie p6zniej niz w 72 h po jego stwierdzeniu, chyba ze
jest mato prawdopodobne, by naruszenie skutkowalo ryzykiem naruszenia praw lub wolnosci
0s6b fizycznych; do zgloszenia ztozonego po 72 h dotacza wyjasnienie przyczyn opdznienia
(art. 33 ust. 1) [5]. Podmiot przetwarzajacy zglasza naruszenie administratorowi bez zbednej
zwloki (art. 33 ust. 2) [5]. Zgloszenie opisuje co najmniej charakter naruszenia, w tym
kategorie i przyblizona liczbe 0s6b i wpiséw, ktorych dotyczy, podaje dane inspektora ochrony
danych lub innego punktu kontaktowego oraz opisuje mozliwe konsekwencje i zastosowane
lub proponowane érodki (art. 33 ust. 3) [5]. Informacje, ktérych nie da si¢ podaé od razu,
administrator przekazuje sukcesywnie, a wszystkie naruszenia dokumentuje (art. 33 ust. 4
i5)[5].

Przy wysokim ryzyku naruszenia praw lub wolnosci administrator bez zbednej zwloki
zawiadamia o naruszeniu osobg, ktérej dane dotycza, jasnym i prostym jezykiem (art. 34 ust. 1
i 2) [5]. Trzy wyjatki zwalniaja z tego obowiazku: zastosowanie szyfrowania lub podobnych
srodkéw uniemozliwiajacych odczyt danych, zastosowanie pdézniej $rodkéw eliminujacych
wysokie ryzyko oraz sytuacje, w ktorej zawiadomienie wymagatoby niewspdtmiernie duzego
wysiltku; w ostatnim przypadku administrator publikuje komunikat publiczny (art. 34 ust. 3) [5].
Organ nadzorczy moze mimo to zazada¢ zawiadomienia oséb (art. 34 ust. 4) [5]. W Polsce
organem nadzorczym jest Prezes Urzedu Ochrony Danych Osobowych (art. 34 ust. 1 i 2
ustawy o ochronie danych osobowych) [15].

1.5 DORA

Podmiot finansowy zgtasza powazny incydent zwigzany z ICT wlasciwemu organowi w trzech
etapach: wstepnym powiadomieniem, sprawozdaniem Srédokresowym i sprawozdaniem konco-
wym (art. 19 ust. 11 4) [7]. Przy powaznym incydencie wplywajacym na interesy finansowe
klientéw podmiot informuje ich bez zbednej zwloki (art. 19 ust. 3) [7].

Terminy okresla rozporzadzenie delegowane 2025/301. Wstepne powiadomienie idzie tak
szybko, jak to mozliwe, w ciaggu 4 h od sklasyfikowania incydentu jako powazny i nie p6zniej
niz 24 h od momentu, w ktérym podmiot dowiedzial si¢ o incydencie (art. 5 ust. 1 lit. a) [11].
Gdy podmiot sklasyfikuje incydent jako powazny dopiero po uplywie 24 h od powziecia
o nim wiadomosci, wstepne powiadomienie idzie w ciagu 4 h od tej klasyfikacji (art. 5
ust. 2) [11]. Sprawozdanie srédokresowe podmiot sklada najpézniej w 72 h od wstepnego
powiadomienia, takze wtedy, gdy stan incydentu si¢ nie zmienil, a sprawozdanie koncowe
nie pdzniej niz w miesiac od sprawozdania Srédokresowego lub od jego ostatniej aktualizacji
(art. 5 ust. 1 lit. b i ¢) [11]. Gdy terminu nie da sie dotrzymaé, podmiot informuje o tym
wladciwy organ najpézniej w tym terminie i wyjasnia przyczyny opdznienia (art. 5 ust. 3) [11].
Gdy termin wypada w weekend albo w dzienn wolny od pracy, dokument wolno ztozyé¢ do
potudnia nastepnego dnia roboczego (art. 5 ust. 4) [11]. Instytucje kredytowe, kontrahenci
centralni, operatorzy systeméw obrotu i inne podmioty finansowe uznane za kluczowe lub
wazne wedtug NIS2 nie korzystaja z tej ulgi przy wstepnym powiadomieniu i sprawozdaniu
srédokresowym (art. 5 ust. 5), a wladciwy organ moze ja w tym zakresie wylaczy¢ takze dla
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innych podmiotéw znaczacych dla sektora finansowego (art. 5 ust. 6) [11]. Kryteria klasyfikacji
incydentéw wymienia art. 18 ust. 1 DORA, a wraz z progami istotnosci doprecyzowuje je
rozporzadzenie delegowane Komisji (UE) 2024/1772 wydane na podstawie art. 18 ust. 3; o tym,
kiedy incydent jest powazny, rozstrzyga art. 8 tego rozporzadzenia [7, 16].

1.6 Jeden incydent, kilka zgloszen

Rezimy nie wykluczajg sie nawzajem, z jednym wyjatkiem: banki i podmioty infrastruktury
rynkéw finansowych zglaszaja powazny incydent tylko wedlug DORA, nie wedlug ustawy
o KSC (art. 8i ust. 1) [2]. Ten sam incydent moze jednoczesnie spelniaé¢ przestanki incydentu
powaznego z ustawy o KSC i naruszenia ochrony danych osobowych z RODO, jesli podmiot
kluczowy lub wazny przetwarza dane osobowe, a atak je narusza. Ransomware, ktéry szyfruje
baze danych klientéw podmiotu kluczowego, uruchamia oba zegary w tym samym momencie,
ale od réznych zdarzen: zegar KSC od wykrycia incydentu, zegar RODO od stwierdzenia
naruszenia danych osobowych. Organizacja sktada wtedy dwa odrebne zgloszenia, kazde
w swoim terminie: incydentu powaznego do CSIRT i naruszenia ochrony danych osobowych
do Prezesa UODQO. Podmiot kluczowy lub wazny moze zlozy¢ oba w tym samym systemie
teleinformatycznym, bo system z art. 46 ustawy o KSC stuzy takze zglaszaniu naruszen
z art. 33 RODO (art. 46 ust. 1 pkt 7) [2].

[ Wykrycie incydentu }

Zgloszenie naruszenia do Prezesa UODO w 72 h od
Czy incydent dotyczy tak | stwierdzenia, chyba ze ryzyko dla oséb jest malo
danych osobowych? prawdopodobne; przy wysokim ryzyku zawiadomienie
os6b (art. 33 i 34 RODO).
Czy organizacja jest podmiotem Wezesne ostrzezenie w 24 h i zgloszenie w 72 h
kluczowym lub waznym spoza tak od wykrycia, sprawozdanie konnicowe w miesiac od
bankowosci i infrastruktury =~ ———>{ zgloszenia, do CSIRT przez system S46; podmiot wazny
rynkow finansowych, bedacy podmiotem publicznym tylko zglasza w 72 h
a incydent jest powazny? (art. 11 i 12c ustawy o KSC).
Czy organizacja jest podmiotem | . Wstepne powiadomienie do KNF w 4 h od klasyfikacji,
finansowym, a incydent ——> najpdézniej 24 h od powziecia wiadomosci o incydencie
zwigzany z ICT jest powazny? (art. 19 DORA, art. 5 rozporzadzenia 2025/301).
Zawiadomienie policji albo prokuratury; instytucja
Czy zdarzenie moze tak | panstwowa lub samorzadowa przy przestepstwie
by¢ przestepstwem? Sciganym z urzedu zawiadamia niezwlocznie
i zabezpiecza Slady (art. 304 kpk).

Rysunek 1.2: Cztery pytania po wykryciu incydentu. Kazde zadaje sie niezaleznie od odpowiedzi na
poprzednie, wiec kilka odpowiedzi "tak" oznacza kilka zgloszen.

Cztery pytania ze schematu na rysunku 1.2 porzadkuja te ocene po wykryciu incydentu: czy
dotyczy on danych osobowych, czy organizacja jest podmiotem kluczowym lub waznym spoza
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bankowosci i infrastruktury rynkéw finansowych z incydentem powaznym, czy jest podmiotem
finansowym objetym DORA i czy zdarzenie moze wyczerpywaé znamiona przestepstwa.

Ostatnie pytanie dotyczy obowigzku niezaleznego od trzech reziméw zgloszeniowych.
Kto dowiedzial sie o przestepstwie $ciganym z urzedu, ma spoleczny obowiazek zawiadomié
o tym prokuratora lub policje (art. 304 § 1 kodeksu postepowania karnego) [17]. Instytucja
panstwowa lub samorzadowa, ktéra w zwiazku ze swoja dzialalnoScia dowiedziala sie o takim
przestepstwie, jest obowigzana niezwlocznie zawiadomi¢ prokuratora lub policje i podjac
niezbedne czynnoéci, zeby nie dopuéci¢ do zatarcia $ladéw i dowoddéw, do czasu przybycia
organu (art. 304 § 2 kodeksu postepowania karnego) [17].
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Rozdziatl 2

Pierwsza godzina: kroki wspdlne

Kroki z tego rozdzialu obowiazuja przy kazdym incydencie: phishingu, przejeciu konta,
ransomware i wycieku danych. Wykonaj je, zanim ustalisz, ktéry scenariusz z kolejnych

rozdzialéw pasuje do sytuacji.

2.1 Kto decyduje

O uruchomieniu procedury decyduje osoba wskazana przed incydentem. Wpisz ja na karte
z zalacznika A. W podmiocie kluczowym lub waznym za cyberbezpieczenistwo odpowiadaja
wewnetrzne struktury albo dostawca ustug zarzadzanych w zakresie cyberbezpieczenistwa,
z ktérym podmiot zawarl umowe (art. 14) [2]. Taki dostawca swiadczy miedzy innymi obstuge
incydentéw (art. 2 pkt 4j) [2]. Umowa z nim powinna méwié¢, kto po jego stronie przejmuje
incydent, a kto po stronie organizacji podejmuje decyzje i sktada zgtoszenia.

2.2 Dziennik zdarzen

Terminy z rozdziatu 1 liczg sie od wykrycia incydentu, od stwierdzenia naruszenia albo od

sklasyfikowania incydentu jako powazny. Zapisz godzine kazdego z tych momentéw i ustalaj

2.3 Zabezpieczenie sladow

Zbieraj dane i metadane incydentu tak, zeby zachowaé ich integralnos¢ i pochodzenie

zaszyfrowanych plikéw ani notatek z zadaniem okupu, bo CSIRT potrzebuje ich do analizy
(rozdzialy 31 5).
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2.4 Izolacja

2.5 Komunikacja poza zaatakowang infrastruktura

Dziatania uzgadniaj kanatem niezaleznym od zaatakowanych systemoéw, na przyklad telefo-

2.6 Wsparcie CSIRT

Podmiot kluczowy lub wazny moze juz we wczesnym ostrzezeniu poprosi¢ CSIRT o wytyczne
albo o wsparcie techniczne. CSIRT przekazuje je w ciagu 24 h (art. 12 ust. 2) [2].

2.7 Czego nie robié

e Nie wytaczaj urzadzen, ktére da sie odlaczy¢ od sieci.
e Nie usuwaj wiadomosci, plikéw ani dziennikéw, ktére moga by¢ dowodem.
o Nie uzgadniaj dziatan kanatami, ktére moga by¢ pod kontrola atakujacego.

e Nie odtwarzaj danych z kopii zapasowych, zanim nie ograniczysz dostepu atakujacego
(rozdzial 5).

e Nie ustalaj w trakcie incydentu tego, co da sie ustali¢ wczesniej: kto decyduje, kogo
powiadomié¢ i ktérym kanatem.
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Rozdziat 3

Phishing i klikniety link

Phishing to podszywanie sie pod zaufanego nadawce, ktére ma sktoni¢ odbiorce do podania
hasta lub kodu albo do wykonania przelewu [21]. Otwarcie linku zwykle niczego nie uruchamia,
chyba ze strona wykorzystuje niezalatana podatno$¢ przegladarki albo systemu [21]. Zjawisko
opisuje tez hasto phishing w stowniku CyberKatalog.pl [22].

3.1 Dla pracownika

Jesli skoniczylo si¢ na otwarciu strony i niczego na niej nie wpisate$ ani nie pobrales, nie
musisz zmienia¢ hasel. Zglo$ jednak wiadomosé dziatowi IT, bo mogtla trafi¢ takze do innych

oséb w organizacji. Jedli na falszywej stronie podales dane, dzialaj od razu [21]:

o nadaj nowe hasto w tej ustudze i w kazdej innej, w ktérej miate$ to samo hasto;
e od razu powiedz o tym dzialowi IT, ktory zabezpieczy konto wedlug rozdziatu 4;

o jedli podates dane karty, dane logowania do bankowosci albo kod z SMS-a lub zatwier-
dziles operacje w aplikacji banku, od razu zadzwon do banku.

Zgtos zdarzenie dziatowi I'T albo przetozonemu, nawet gdy nie masz pewnosci, czy dane trafity
do oszusta.

Jedli pobrales lub otworzytes plik, zainstalowales aplikacje albo wkleites polecenie, ktére
kazala skopiowaé strona, odtacz komputer od sieci przewodowej i bezprzewodowej, nie wylaczaj

Podejrzany SMS przekaz na numer 8080 w oryginalnej formie, bez wycinania odno$nika ani
tredci. Z jednego numeru mozna zglosi¢ najwyzej trzy wiadomosci w ciagu 4 h, a w Polsce prze-
stanie jest bezplatne [23]. Podejrzana strone albo e-mail zglo$ przez formularz incydent.cert.pl.
Wiadomosé¢ dotacz w oryginale, najlepiej jako plik EML lub MSG, bo zawiera on nagtéwki
techniczne potrzebne do analizy, ktérych nie odczyta sie ze zrzutu ekranu ani ze zwyktego
przekazania [24]. Obie drogi opisuje narzedzie CyberKatalog.pl do zglaszania phishingu [25].

3.2 Dla dziatlu IT

Konta, ktére mogly zostaé naruszone, zabezpiecz wedtug procedury z rozdziatu 4. Ustal, kto

jeszcze dostal te wiadomosé, i sprawdz logowania tych oséb. Powstrzymaj rozprzestrzenianie
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si¢ incydentu (RS.MI-01) [18]: usuit wiadomos$é¢ z pozostalych skrzynek i zablokuj nadawce
oraz adres falszywej strony w filtrach poczty i stron organizacji. Falszywa domeng sprawdz na
Liscie Ostrzezen CERT Polska [26]. Liste mozna tez wlaczy¢ w serwerach DNS organizacji, na

przyktad jako strefe RPZ odswiezana co 5 minut, zeby pracownicy nie otwierali domen, ktore
CERT Polska juz oznaczyt [27]. Jesli domeny tam nie ma, zglo$ ja przez incydent.cert.pl [24].

Wiadomos¢é phishingowa, ktéra nie wyrzadzita szkody, nie uruchamia obowiazku zgtoszenia
z ustawy o KSC ani z RODO. Podmiot kluczowy lub wazny moze jednak przekaza¢ informacje
o niej CSIRT dobrowolnie (art. 13 ust. 1) [2]. Obowiazek pojawia sie, gdy phishing doprowadzil
do naruszenia ochrony danych osobowych albo gdy u podmiotu kluczowego lub waznego jego
skutki spelniajg przestanki incydentu powaznego. Te ocene porzadkuje schemat na rysunku 1.2,
a konto przejete w ten sposéb opisuje rozdziat 4.

Zgloszenia i pomoc w tym scenariuszu

Jesli phishing doprowadzil do naruszenia ochrony danych osobowych, administrator zglasza je
Prezesowi UODO w 72 h od stwierdzenia, chyba ze ryzyko dla oséb jest mato prawdopodobne.
Jedli organizacja jest podmiotem kluczowym lub waznym spoza bankowosci i infrastruktury

rynkéw finansowych, a skutki spelniaja przestanki incydentu powaznego, wysyla do wlasciwego
CSIRT przez system S46 wczesne ostrzezenie w 24 h i zgloszenie w 72 h od wykrycia. Podmiot
finansowy zglasza powazny incydent zwiazany z ICT do KNF wedlug DORA. Zdarzenie, ktére
moze by¢ przestepstwem, zglasza sie policji albo prokuraturze. Zegary opisuje rozdzial 1. Firmy

pomagajace w analizie i reagowaniu zbiera kategoria Monitoring i SOC [28], a szkolace pracow-

nikéw kategoria Szkolenia i Swiadomosé [29].
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Rozdziatl 4

Przejecie konta

Przejecie konta to uzyskanie przez atakujacego dostepu do skrzynki pocztowej albo innego
konta organizacji bez wiedzy i zgody jego wtasciciela. Wedlug CERT Polska najczestsze
przyczyny przejecia skrzynki to phishing, ponowne uzycie hasta, ktére wyciekto z innej ustugi,
i zlosliwe oprogramowanie wykradajace dane logowania i sesji [30].

4.1 Odebranie dostepu

Gdy ktos obcy dostat sie do skrzynki albo innego konta organizacji, odbierz mu dostep w tej
kolejnosci:

1. Sprawdz reguly skrzynki i ustawienia przekierowania poczty. Atakujacy czesto ustawia

automatyczne przekazywanie wiadomosci na zewnetrzny adres, zeby dostawaé takze

wiadomo$ci do zmiany hasta [31].

2. Zmien hasto i zakoncz wszystkie sesje konta. Sama zmiana hasta nie wystarczy, bo
urzadzenia, na ktorych atakujacy jest juz zalogowany, zachowuja dostep, dopdki nie
zakonczysz ich sesji [30].

3. Odlacz od konta nieznane aplikacje i urzadzenia oraz cofnij zgody udzielone aplikacjom,
ktérych nikt w organizacji nie rozpoznaje [21].

4. Uruchom uwierzytelnianie wielosktadnikowe, zeby do logowania nie wystarczato samo
hasto [30].

5. Sprawdz konta, ktére odzyskuje sie przez ten adres: kazde z nich atakujacy moze przejaé
funkcja przypominania hasta [30]. Przejrzyj tez wiadomosci wystane z przejetej skrzynki
do klientéw i kontrahentéw.

Gdy atakujacy zmienit juz hasto, konto odzyskuje si¢ przez administratora ustugi pocztowej:
tylko on ma te mozliwo$é, CERT Polska jej nie ma [30]. Zglo$ przejecie wlasciwemu CSIRT,
bo opis metody pozwala ostrzec innych uzytkownikéw [30].

4.2 Podszywanie sie pod firme

Przestepcy podszywaja sie pod kontrahentéw, dostawcéw, a nawet cztonkéw zarzadu, zeby
wytudzié¢ przelew albo dane firmy. Najczestsze metody to fatszywe wiadomosci e-mail i faktury
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ze zmienionym numerem rachunku, typowe dla atakéw typu Business Email Compromise;
policja przywoluje te dane za raportem antyfraudowym BIK [32]. Wiadomos$é bywa wystana
z prawdziwej skrzynki firmy, do ktérej oszust ma dostep, albo z adresu tudzaco podobnego, wiec
samo sprawdzenie adresu nadawcy nie wystarcza [33]. Nietypowe albo pilne polecenie zaplaty
i kazda zmiane numeru rachunku potwierdz innym kanaltem, na przyktad telefonicznie albo na
spotkaniu. Wprowadz tez procedure weryfikacji przelewow i zmian numeréw rachunkéw, o co
apeluja Zwiazek Bankéw Polskich i partnerzy kampanii "Bankowcy dla CyberEdukacji" [32].

Jesli z przejetej skrzynki organizacji wystano wiadomosci do klientéw albo kontrahentéw,
ostrzez ich innym kanatem niz poczta. Jedli przelew juz wyszedl, pilnie skontaktuj sie z bankiem,
z ktérego go wystano [34]. Potem zawiadom policje albo prokurature: osobiscie w dowolnej
jednostce albo pisemnie w jednostce wlasciwej dla miejsca zdarzenia [35].

Zgloszenia i pomoc w tym scenariuszu

Jedli atakujacy mial dostep do danych osobowych w przejetym koncie, to naruszenie ochrony
danych: administrator zgtasza je Prezesowi UODO w 72 h od stwierdzenia, chyba ze ryzyko
dla oséb jest mato prawdopodobne. Podmiot kluczowy lub wazny spoza bankowosci i infra-
struktury rynkow finansowych, u ktérego skutki spelniaja przestanki incydentu powaznego,
wysyla do wlasciwego CSIRT przez system S46 wczesne ostrzezenie w 24 h i zgloszenie w 72 h
od wykrycia. Podmiot finansowy zglasza powazny incydent zwiazany z ICT do KNF wedlug
DORA. Wyludzony przelew zglasza sie pilnie bankowi, a potem policji albo prokuraturze. Ze-
gary opisuje rozdziat 1. Firmy pomagajace w analizie i reagowaniu zbiera kategoria Monitoring
i 80C [28].
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Rozdzial 5

Ransomware

Ransomware to zlodliwe oprogramowanie, ktorym przestepcy wymuszaja okup: szyfruje pliki,
odcina dostep do systeméw albo wyprowadza dane [24]. Mechanizm opisuje hasto ransomware

w stowniku CyberKatalog.pl [36].

5.1 Izolacja i pierwsze ustalenia

Izolacje opisuje podrozdzial 2.4. Gdy zainfekowanych jest wiele systeméw albo podsieci,
odetnij sie¢ na poziomie przetacznika, bo odlaczanie pojedynczych urzadzen w trakcie ataku

Zanim uznasz dane za stracone, sprawdz, czy atak objal wszystkie pliki i czy dla tej
rodziny ransomware istnieje ogélnodostepne narzedzie deszyfrujace [24]. Rodzine pomaga

z partnerami prywatnymi, ktéra ma poméc ofiarom odzyskaé¢ dane bez placenia okupu [37].

5.2 Kopie zapasowe

Zanim przywrdécisz dane, ustal i usun zrédlo infekcji: przeanalizuj dzienniki pod katem

5.3 Zgloszenie

Zgtaszajac ransomware do CSIRT NASK przez incydent.cert.pl albo na adres cert@cert.pl,

kluczowy lub wazny z dostepem do systemu S46 zglasza incydent powazny przez ten system [38].
Podmiot z wlasciwosci CSIRT GOV albo CSIRT MON zgtasza sie bezpoérednio do tego
zespotu [24].
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5.4 Decyzja o okupie

Decyzje o zaptacie okupu podejmuje zarzad albo kierownik jednostki. Inicjatywa No More Ran-
som zaleca, zeby nigdy nie placi¢ okupu [39]. Autorzy przewodnika CISA, w tym FBI, réwniez
nie zalecaja ptacenia, bo okup nie gwarantuje odszyfrowania danych, usuniecia atakujacego
z systeméw ani tego, ze wykradzione dane nie zostana opublikowane (s. 21) [19]. Zaplata nie
zmienia obowiazkow zgloszeniowych, bo te wynikaja z samego incydentu i naruszenia danych,

a nie ze sposobu, w jaki organizacja je rozwiaze.

Zgloszenia i pomoc w tym scenariuszu

Ransomware, ktore zaszyfrowalo albo wykradto dane osobowe, jest naruszeniem ochrony da-
nych: administrator zglasza je Prezesowi UODO w 72 h od stwierdzenia, chyba ze ryzyko dla
0s6b jest mato prawdopodobne. Podmiot kluczowy lub wazny spoza bankowosci i infrastruk-
tury rynkéw finansowych, u ktérego skutki spelniaja przestanki incydentu powaznego, wy-
syla do wtasciwego CSIRT przez system S46 wczesne ostrzezenie w 24 h i zgloszenie w 72 h
od wykrycia. Podmiot finansowy zglasza powazny incydent zwiazany z ICT do KNF we-

dhug DORA. Zdarzenie, ktére moze by¢ przestepstwem, zglasza sie policji albo prokuraturze
(art. 304 kpk) [17]. Zegary opisuje rozdzial 1. Firmy pomagajace w analizie i reagowaniu zbiera

kategoria Monitoring i SOC [28], a zabezpieczajace infrastrukture kategoria Bezpieczenistwo
Infrastruktury [40].
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Rozdziatl 6

Wyciek danych

Wyciek danych to nieuprawnione ujawnienie danych albo nieuprawniony dostep do nich. Gdy
dotyczy danych osobowych, jest naruszeniem ochrony danych osobowych, ktére wedtug RODO
obejmuje takze zniszczenie, utracenie i zmodyfikowanie danych (art. 4 pkt 12) [5].

6.1 Moment stwierdzenia i ocena ryzyka

Termin 72 h liczy sie od stwierdzenia naruszenia (art. 33 ust. 1) [5]. Kiedy administrator stwier-

Informacje, ktérych administrator nie zna w chwili zgloszenia, przekazuje sukcesywnie, a do
zgloszenia zlozonego po 72 h dolacza wyjasnienie przyczyn opdznienia (art. 33 ust. 11 4) [5].

administrator dokumentuje (art. 33 ust. 5) [5].

6.2 Zgloszenie do Prezesa UODO

Naruszenie zglasza si¢ Prezesowi Urzedu Ochrony Danych Osobowych elektronicznie, przez
formularz na platformie biznes.gov.pl [42]. Podmiot kluczowy lub wazny moze zlozyé to
zgloszenie w systemie S46, bo system z art. 46 ustawy o KSC shuzy takze zglaszaniu naruszen
z art. 33 RODO, a zgloszenie przyjmuje Prezes UODO (art. 46 ust. 1 pkt 7 i ust. 2) [2,
43]. Podmiot przetwarzajacy nie ma obowiazku zgloszenia do organu: bez zbednej zwloki
powiadamia administratora (art. 33 ust. 2) [5].

6.3 Zawiadomienie os6b

Przy wysokim ryzyku naruszenia praw lub wolnosci administrator bez zbednej zwloki za-
wiadamia osoby, ktérych dane dotycza, jasnym i prostym jezykiem, chyba ze zachodzi jeden
z wyjatkéw z art. 34 ust. 3 RODO opisanych w rozdziale 1 [5]. Zawiadomienie opisuje charak-
ter naruszenia i podaje co najmniej dane kontaktowe inspektora ochrony danych, mozliwe
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konsekwencje oraz zastosowane lub proponowane $rodki, w tym to, co osoby moga zrobié
same (art. 34 ust. 2 w zwiazku z art. 33 ust. 3 lit. b-d) [5]. Przy bezposrednim zagrozeniu
kradzieza tozsamosci albo ujawnieniu w internecie danych szczegdlnych kategorii admini-
strator zawiadamia osoby bez zbednej zwloki, w wyjatkowych okolicznoéciach nawet przed
zgloszeniem do Prezesa UODO (s. 18, pkt 59) [41]. Nie wysylaj zawiadomienia kanatem, ktory
naruszenie przejelo, bo atakujacy moze sie nim podszy¢ pod administratora (s. 25, pkt 92) [41].
Przypadek, w ktorym dane wyciekly u dostawcy oprogramowania, a zawiadomi¢ pacjen-

tow maja placéwki jako administratorzy, opisuje artykut CyberKatalog.pl o wycieku danych

z MyDr [44]. W czesci o tym, co osoby moga zrobi¢ same, pomagaja materialy CyberKatalog.pl.
Przewodnik CyberKatalog.pl po wycieku danych [45] prowadzi przez zastrzezenie numeru

PESEL, sprawdzenie danych w serwisie bezpiecznedane.gov.pl i rozpoznawanie fatszywych
stron podszywajacych sie pod ten serwis. Zastrzezenie numeru PESEL [46] jest bezplatne

i mozna je zrobi¢ w serwisie albo aplikacji mObywatel lub w urzedzie gminy.

Zgltoszenia i pomoc w tym scenariuszu

Administrator zglasza naruszenie Prezesowi UODO w 72 h od stwierdzenia, chyba ze ryzyko
dla oséb jest mato prawdopodobne, przez biznes.gov.pl albo, w podmiocie kluczowym lub waz-
nym, przez system S46. Przy wysokim ryzyku zawiadamia tez osoby, ktérych dane dotycza.
Jedli organizacja jest podmiotem kluczowym lub waznym spoza bankowo$ci i infrastruktury
rynkéw finansowych, a skutki spelniaja przestanki incydentu powaznego, do wlasciwego CSIRT
ida wczesne ostrzezenie w 24 h i zgloszenie w 72 h od wykrycia. Podmiot finansowy zgtasza
powazny incydent zwigzany z ICT do KNF wedlug DORA. Zdarzenie, ktére moze by¢ prze-

stepstwem, zgtasza sie¢ policji albo prokuraturze. Zegary opisuje rozdzial 1. Firmy pomagajace

w ocenie ryzyka i dokumentowaniu naruszen zbiera kategoria Ochrona Danych [47].
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Rozdziat 7

Mapa instytucji

Tabela 7.1 zestawia, co si¢ zglasza, kto zglasza i ktérag droga. Ten rozdzial uzupelnia ja

o wlasciwos¢ zespotéw CSIRT i dzialanie systemu S46, a tam, gdzie autorytetem jest CERT

Polska, odsyta do jego instrukcji.

Tabela 7.1: Kto przyjmuje ktére zgloszenie

Co zglaszasz

Kto zglasza

Dokad i jak

Podstawa i zrédto

Incydent powazny

Incydent

W organizacji spoza
ustawy o KSC,
fatszywa strona
internetowa
Podejrzana
wiadomosé SMS
Naruszenie ochrony
danych osobowych

Powazny incydent
zwiazany z ICT

Przestepstwo

podmiot kluczowy
lub wazny spoza
bankowosci

i infrastruktury
rynkéw finansowych

kazda organizacja
i osoba fizyczna

kazdy odbiorca

administrator

podmiot finansowy

kazdy, a instytucja
panstwowa lub
samorzadowa
obowiazkowo przy
przestepstwie
$ciganym z urzedu

wtaéciwy CSIRT przez system S46,

a bez dostepu do niego kanatem
wskazanym przez ten CSIRT; do
komunikatu o zdolnosci operacyjnej
CSIRT sektorowego zgtoszenie trafia do
CSIRT MON, CSIRT NASK albo
CSIRT GOV, chyba ze zesp6t
sektorowy powotano przed 2025 r.
CSIRT NASK, formularz
incydent.cert.pl

CERT Polska, przekazanie wiadomogci
w oryginalnej formie na numer 8080
Prezes UODO, formularz elektroniczny
na biznes.gov.pl; podmiot kluczowy lub
wazny takze przez system S46

KNF, System do Obstugi Incydentéw
DORA (SOID) pod adresem
csirt.knf.gov.pl; gdy system nie dziala,
e-mail incydenty.dora@knf.gov.pl na
formularzach KNF

policja albo prokuratura: osobiécie

w dowolnej jednostce, pisemnie (e-mail,
faks, poczta) w jednostce wlasciwej dla
miejsca zdarzenia

art. 11 ust. 2 ustawy
o KSC, art. 44 i 46
ustawy
nowelizujacej [48]

[27, 49]

23]

art. 33 RODO, art. 46
ust. 1 pkt 7 ustawy

o KSC [42, 43]

art. 19 DORA, art. 2
pkt 14a ustawy

o KSC [50]

art. 304 kpk [35]
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7.1 Wlasciwosé¢ CSIRT MON, CSIRT NASK i CSIRT GOV

Czym jest zespét CSIRT, wyjasnia hasto CSIRT w stowniku CyberKatalog.pl [51]. Podzial
miedzy trzy zespoly CSIRT poziomu krajowego wynika z art. 26 ust. 5-7 ustawy o KSC [2,
52]. CSIRT MON obstuguje podmioty podlegte Ministrowi Obrony Narodowej lub przez
niego nadzorowane oraz przedsiebiorcow realizujacych zadania na rzecz Sit Zbrojnych (ust. 5).

CSIRT GOV obstuguje miedzy innymi jednostki podleglte Prezesowi Rady Ministréw lub
przez niego nadzorowane, Narodowy Bank Polski, Bank Gospodarstwa Krajowego, wskazane
w ustawie jednostki sektora finanséw publicznych i podmioty, ktérych systemy objete sa
wykazem infrastruktury krytycznej, a takze incydenty w takich systemach u podmiotéw
z wlasciwosci CSIRT NASK (ust. 7). CSIRT NASK obstuguje pozostate podmioty, w tym
podmioty kluczowe i wazne spoza wlasciwosci dwoch pozostatych zespotéw, oraz osoby fizyczne
(ust. 6).

Podmiot, ktéry podlega CSIRT GOV albo CSIRT MON, kieruje zgtoszenie wprost do
tego zespolu [24]. Zespdl, do ktérego trafilo zgloszenie spoza jego wlasciwosci, niezwlocznie
przekazuje je zespolowi wlasciwemu (art. 26 ust. 8) [52]. Do czasu komunikatu o osiagnieciu
przez wiasciwy CSIRT sektorowy zdolnosci operacyjnej podmioty zgtaszaja incydenty powazne
do wlasciwego CSIRT MON, CSIRT NASK albo CSIRT GOV (art. 44 ust. 1 i 2 ustawy
nowelizujacej). Nie dotyczy to sektoréw, w ktérych sektorowy zespét cyberbezpieczenstwa
powolano przed 2025 r., bo taki zespél jest juz CSIRT sektorowym (art. 44 ust. 3 i art. 46

ustawy nowelizujacej) [2].

CSIRT GOV przyjmuje zgloszenia przez system S46, przez formularz ze swojej strony
przeslany e-mailem, a gdy droga elektroniczna jest niemozliwa, faksem [53].

7.2 System S46

Obowiazkowe zgloszenia incydentéw powaznych podmiot kluczowy albo wazny sktada w sys-
temie S46, jesli ma do niego dostep [24]. Dostep przychodzi po wpisie do wykazu podmiotéw
kluczowych i waznych, a do systemu loguje sie przez Wezel Krajowy [38]. Korzystanie z systemu
podmioty rozpoczynaja wedlug harmonogramu ministra: strony porozumien o korzystaniu
z S46 zawartych przed 3 kwietnia 2026 r. w terminie od 8 kwietnia 2026 r., pozostate od 12
czerwca 2026 r., w obu przypadkach najpézniej do 3 kwietnia 2027 r. (pkt 2) [54].

Wezesne ostrzezenie to zgloszenie z klasyfikacja "Powazny" i zaznaczonym polem "Wczesne
ostrzezenie', a zgloszenie w 72 h powstaje przez uzupelnienie tego samego wpisu o pelny zakres
danych [48]. Termin dotrzymuje dopiero wystanie, bo zapisane zgloszenie jest tylko kopia
robocza widoczna w podmiocie [38, 48]. Adresatéw system ustawia sam, na podstawie wpisu
w wykazie: wlasciwy CSIRT sektorowy i zesp6t CSIRT poziomu krajowego, a gdy podmiotowi
nie przypisano CSIRT sektorowego, tylko ten drugi [48]. Bez dostepu do S46 zgloszenie idzie
kanatem zastepczym, ktéry wskaze wlasciwy CSIRT. W CSIRT NASK jest nim formularz
incydent.cert.pl, ktéry najpierw pyta o dostep do S46 [24]. Informacji niejawnych nie zglasza
sie przez S46, tylko innym dopuszczonym kanatem komunikacji z zespolem CSIRT [48].
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7.3 Naruszenie ochrony danych osobowych

Prezes UODO przyjmuje zgloszenia naruszen przez formularz na platformie biznes.gov.pl [42],
a od podmiotéw kluczowych i waznych takze przez system S46 (art. 46 ust. 1 pkt 7 i ust. 2
ustawy o KSC) [2, 43].

7.4 Powazny incydent zwigzany z ICT

Podmiot finansowy zgtasza powazny incydent zwigzany z ICT Komisji Nadzoru Finansowego
przez System do Obstugi Incydentéw DORA (SOID) pod adresem csirt.knf.gov.pl. Gdy zglo-
szenie przez system nie jest mozliwe, wysyla je e-mailem na adres incydenty.dora@knf.gov.pl
na formularzach KNF, a po przywréceniu systemu rejestruje je w SOID [50].

7.5 Przestepstwo

Zawiadomienie o przestepstwie przyjmuje osobiscie kazda jednostka policji, a w godzinach
pracy kazda jednostka prokuratury; zgloszenie zlozone w jednostce niewtasciwej dla miejsca
zdarzenia trafia do wladciwej. Pisemne zawiadomienie wysyta sie e-mailem, faksem lub poczta
do jednostki wlasciwej dla miejsca zdarzenia, ktéra wzywa potem do jego ustnego uzupet-
nienia [35]. Warto dolaczyé¢ do niego to, co zabezpieczyl dziennik incydentu: adresy stron,
korespondencje w niezmienionej formie, numery rachunkéw i potwierdzenia przelewéw [34].
W policji cyberprzestepczoscig zajmuje sie Centralne Biuro Zwalczania Cyberprzestepczo-
Sci [34].
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Rozdziat 8
Kto pomoze z zewnatrz

Podmiot kluczowy lub wazny moze zamiast budowy wlasnych struktur odpowiedzialnych za
cyberbezpieczenstwo zawrzeé¢ umowe z dostawca ustug zarzadzanych w zakresie cyberbez-
pieczeristwa (art. 14), a taki dostawca $wiadczy miedzy innymi obstuge incydentéw (art. 2
pkt 4j) [2]. Pomoc z zewnatrz przydaje sie tez organizacjom spoza ustawy, gdy incydent

przerasta ich zespot.

8.1 Kiedy wezwaé zewnetrzny zespot

Zewnetrzny zespol reagowania warto wezwac, gdy incydent obejmuje wiele systeméw naraz,
wymaga analizy $ledczej albo dotyczy kont samego dziatu IT, na przyklad konta administratora.
Wezwanie nie przesuwa terminéw zgloszen, wigec dziennik zdarzen z rozdziatu 2 prowadzi sie¢

od pierwszej minuty, niezaleznie od tego, kto przejmie obstuge.

8.2 O co zapytaé¢ dostawce, zanim dojdzie do incydentu

e Kto po stronie dostawcy przyjmuje zgloszenie i po jakim czasie zaczyna dzialaé.

o Kto po stronie organizacji podejmuje decyzje w pierwszej godzinie i kto sktada zgloszenia
do CSIRT, Prezesa UODO albo KNF.

« Jakie informacje dostawca przekaze na czas, zeby organizacja dotrzymala terminéw 24
i72 h.

o Jak dostawca zbiera i zabezpiecza dowody oraz dzienniki systemoéw, zeby zachowac ich

integralnosé¢ (RS.AN-07, PR.PS-04) [18].

e (Czy dostawca zna wymagania zgtoszeniowe, ktérym podlega organizacja: ustawe o KSC,
RODO, a w sektorze finansowym takze DORA.

8.3 Kategorie w katalogu

W katalogu CyberKatalog.pl firmy pomagajace przed incydentem i po nim znajdziesz miedzy

innymi w kategoriach:

o Monitoring i SOC [28], w ktérej miesci si¢ reagowanie na incydenty;
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Ochrona Danych [47];

GRC i Zgodno$é [55];

Wdrozenie NIS2 i KSC [56];

Wdrozenie DORA [57];

Szkolenia i Swiadomosé [29];

Bezpieczenstwo Infrastruktury [40];

Bezpieczenstwo Chmury [58].

Katalog nie uktada rankingu firm i nie rekomenduje zadnej z nich. Kto w Polsce wdraza NIS2

i ustawe o KSC, opisuje artykul CyberKatalog.pl o wykonawcach NIS2 i KSC [59].
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Zalacznik A
Karta "Pierwsze 72 godziny"

Karta na nastepnej stronie miesci na jednej stronie A4 to, czego zespdt potrzebuje w pierwszych
godzinach: siedem pierwszych krokéw, zegar zgtoszen wedtug ustawy o KSC, RODO i DORA,
drogi zgloszen do instytucji oraz pola na kontakty do osoby odpowiedzialnej za incydenty, dziatu
IT, inspektora ochrony danych, zarzadu, zewnetrznego zespotu reagowania, ubezpieczyciela
i banku.

Wydrukuj karte, wpisz kontakty przed incydentem i trzymaj ja tam, gdzie sieggna po

publikacji CyberKatalog.pl [1].
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Pierwsze 72 godziny po incydencie

Terminy zgtoszen, pierwsze kroki i kontakty

Najpierw

1. Zapisz date i godzine wykrycia oraz to, co widzisz,
a potem chwile stwierdzenia naruszenia danych
osobowych i sklasyfikowania incydentu jako powazny.
Od tych chwil biegng terminy zgtoszen.

2. Odtgcz zainfekowane urzadzenia od sieci. Nie
wytgczaj ich, jesli da sie je odtgczyc, bo pamiec
ulotna przechowuje slady.

3. Zabezpiecz dowody: dzienniki systemow,
wiadomosci, zrzuty ekranu. Zapisuj kazde podjete
dziatanie z godzina.

4. Uzgadniaj dziatania kanatem spoza zaatakowanej
infrastruktury, na przykfad telefonicznie.

5. Powiadom osoby z listy kontaktow nize;.

6. Sprawdz, czy incydent dotyczy danych osobowych,
czy organizacja podlega ustawie o KSC albo DORA
i czy zdarzenie moze by¢ przestepstwem. Kazda
odpowiedz "tak" to osobne zgtoszenie, ale banki
i infrastruktura rynkdéw finansowych zgtaszajg
powazny incydent tylko wedtug DORA.

7. O okupie decyduje zarzad albo kierownik jednostki.
Instytucje publiczne zalecajg go nie ptacic,
a narzedzia do odszyfrowania zbiera
nomoreransom.org.

Kontakty

Osoba odpowiedzialna za incydenty

Dziat IT

Inspektor ochrony danych

Zarzad lub kierownik jednostki

Zewnetrzny zespot reagowania

Ubezpieczyciel

Bank

Zegar zgtoszen

Ustawa o KSC: incydent powazny

24 h od wykrycia wczesne ostrzezenie do CSIRT
72 h od wykrycia zgtoszenie incydentu do CSIRT
miesigc od sprawozdanie koricowe
zgtoszenia

Przez system S46. Podmiot wazny bedgcy podmiotem
publicznym przekazuje tylko zgtoszenie w 72 h. Banki

i infrastruktura rynkéw finansowych zgtaszajg tylko wedtug
DORA. Podmioty objete nowelizacjg stosujg te terminy
najpézniej od 3 kwietnia 2027 r., dawni operatorzy ustug
kluczowych od 3 pazdziernika 2026 r.

RODO: naruszenie ochrony danych

72 h od stwierdzenia  zgtoszenie do Prezesa UODO, chyba
ze ryzyko dla oséb jest mato
prawdopodobne

zawiadomienie 0sd6b przy wysokim
ryzyku

Kazde naruszenie trafia do dokumentac;ji.

DORA: powazny incydent zwigzany z ICT

4 h od klasyfikacji wstepne powiadomienie do KNF,
najpdzniej 24 h od powziecia
wiadomosci

sprawozdanie srodokresowe
sprawozdanie koricowe

bez zbednej zwioki

72 h od wstepnego
miesigc od
ostatniego
Podmioty finansowe. Przy klasyfikacji po 24 h wstepne
powiadomienie idzie w 4 h od niej.

Przestepstwo

bez terminu zawiadomienie policji albo prokuratury
Instytucje paristwowe i samorzgdowe zawiadamiajg
niezwfocznie o przestepstwie sciganym z urzedu

i zabezpieczajg Slady.

Instytucje

Incydent powazny system S46: wtasciwy CSIRT,
adresata ustawia system
Prezes UODO: biznes.gov.pl,
podmioty KSC takze S46

KNF: system SOID, csirt.knf.gov.pl

Naruszenie danych

Incydent ICT

w finansach
Organizacja spoza
KSC, fatszywa

CSIRT NASK: incydent.cert.pl

strona
Podejrzany SMS przekaz w oryginale na numer 8080
Przestepstwo policja albo prokuratura: osobiscie

w kazdej jednostce
Zgtoszenie wystane do niewtasciwego CSIRT trafia do
wtasciwego.
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