Hasta w pracy

Zasady dla kazdego, kto loguje sie do systemodw firmy

Hasto do konta firmowego

1. Najlepsze hasto generuje menedzer haset:
dtugie, losowe i inne dla kazdego konta. Jegli
firma udostepnia menedzer haset, korzystaj
z tego, ktéry udostepnia, i pozwdl mu wpisywad
hasta za Ciebie. Jesli firma nie udostepnia
menedzera haset, zapytaj dziat IT, zanim
zainstalujesz wtasny.

2. Hasto wpisywane z pamieci, czyli gtdwne hasto
do menedzera, hasto do logowania
w komputerze lub telefonie i kazde inne, ma
mied co najmniej 14 znakdw. Utdz je z petnego
zdania z co najmniej pieciu stow, bez znanego
cytatu, albo z opisu wymyslonej sceny
z elementem nierealistycznym.

3. Nie dopisuj nazwy firmy ani cyfry czy znaku na
koricu. Takie dodatki niewiele zwiekszajg site
hasta, a hasta zbudowane wedtug takich
schematdw tatwo ztamac.

4. Kazde konto ma osobne hasto. Hasta
firmowego nie uzywasz prywatnie,
a prywatnego w pracy.

Drugi sktadnik i tajnosé

5. Drugi skfadnik logowania, czyli kod, aplikacje
albo klucz, wtgczaj wszedzie tam, gdzie firma
go udostepnia. Kto zna samo hasto, bez niego
sie nie zaloguje.

6. Hasta ani kodu logowania nie podajesz nikomu,
takze wspotpracownikom i dziatowi IT.

Gdy ktos mdégt poznaé hasto

7. Zmien hasto i zgtos to od razu, na przykfad po
wpisaniu hasta albo kodu logowania na
podejrzanej stronie. Kontakty do zgtoszenia sg
nizej.

8. Poza takim przypadkiem zmieniasz hasto tak,
jak stanowi polityka firmy.

Kontakty

Dziat IT, zgtoszenia

Menedzer haset w firmie

Osoba odpowiedzialna za bezpieczeristwo

Hasto do zapamietania: dtugosé, a nie znaki specjalne

Hasto w rodzaju Galwaniczny123$ wyglada na ztozone, a CERT Polska ztamat takie pozornie silne hasta
w tescie wewnetrznym w mniej niz 5 minut przy zabezpieczeniu przestarzatym algorytmem SHA1. Hasta
tworzone wedtug przewidywalnych regut narzedzia tamig za pomocg stownikow i list regut
modyfikujgcych stowa. Tam, gdzie hasto trzeba zapamietaé, CERT Polska zaleca zamiast tego hasto

z petnego zdania jako silne i tatwe do zapamietania, cho¢ nie ma w nim ani jednego znaku specjalnego.
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