
Hasła w pracy

Zasady dla każdego, kto loguje się do systemów firmy

Hasło do konta firmowego

1. Najlepsze hasło generuje menedżer haseł:
długie, losowe i inne dla każdego konta. Jeśli
firma udostępnia menedżer haseł, korzystaj
z tego, który udostępnia, i pozwól mu wpisywać
hasła za Ciebie. Jeśli firma nie udostępnia
menedżera haseł, zapytaj dział IT, zanim
zainstalujesz własny.

2. Hasło wpisywane z pamięci, czyli główne hasło
do menedżera, hasło do logowania
w komputerze lub telefonie i każde inne, ma
mieć co najmniej 14 znaków. Ułóż je z pełnego
zdania z co najmniej pięciu słów, bez znanego
cytatu, albo z opisu wymyślonej sceny
z elementem nierealistycznym.

3. Nie dopisuj nazwy firmy ani cyfry czy znaku na
końcu. Takie dodatki niewiele zwiększają siłę
hasła, a hasła zbudowane według takich
schematów łatwo złamać.

4. Każde konto ma osobne hasło. Hasła
firmowego nie używasz prywatnie,
a prywatnego w pracy.

Drugi składnik i tajność

5. Drugi składnik logowania, czyli kod, aplikację
albo klucz, włączaj wszędzie tam, gdzie firma
go udostępnia. Kto zna samo hasło, bez niego
się nie zaloguje.

6. Hasła ani kodu logowania nie podajesz nikomu,
także współpracownikom i działowi IT.

Gdy ktoś mógł poznać hasło

7. Zmień hasło i zgłoś to od razu, na przykład po
wpisaniu hasła albo kodu logowania na
podejrzanej stronie. Kontakty do zgłoszenia są
niżej.

8. Poza takim przypadkiem zmieniasz hasło tak,
jak stanowi polityka firmy.

Kontakty

Dział IT, zgłoszenia

Menedżer haseł w firmie

Osoba odpowiedzialna za bezpieczeństwo

Hasło do zapamiętania: długość, a nie znaki specjalne

Hasło w rodzaju Galwaniczny123$ wygląda na złożone, a CERT Polska złamał takie pozornie silne hasła
w teście wewnętrznym w mniej niż 5 minut przy zabezpieczeniu przestarzałym algorytmem SHA1. Hasła
tworzone według przewidywalnych reguł narzędzia łamią za pomocą słowników i list reguł
modyfikujących słowa. Tam, gdzie hasło trzeba zapamiętać, CERT Polska zaleca zamiast tego hasło
z pełnego zdania jako silne i łatwe do zapamiętania, choć nie ma w nim ani jednego znaku specjalnego.
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